SZKOLA PODSTAWOWA

w NAKLI
77-127 Nakla, ul. Szkolna 6
ZARZADZENIE NR 22/2017/2018

Dyrektora Szkoly Podstawowej w Nakli
z dnia 25 maja 2018 r.

w sprawie wprowadzenia Polityki ochrony danych osobowych
w Szkole Podstawowej w Nakli

Na podstawie art. 24 ust. 1 Rozporzadzenia Parlamentu  Europejskiego
i Rady (UE )2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L. 206. 119. 1) zarzadza sig, co
nastepuje:

§1.

Wprowadza si¢ Polityke ochrony danych osobowych w Szkole Podstawowej w Nakli
stanowigcg zalacznik do niniejszego zarzadzenia

§2.

Polityka ochrony danych osobowych ma zastosowanie w Szkole Podstawowej w Nakli do
wszystkich stanowisk pracy, gdzie przetwarzane sa dane osobowe.

§3.

Z trescig Polityki ochrony danych osobowych zobowigzani sg zapoznac si¢ wszyscy
pracownicy Szkoty Podstawowej w Nakli przetwarzajacy dane osobowe.

§ 4.

Zobowiazuje si¢ wszystkich pracownikoéw Szkoty Podstawowej w Nakli do przestrzegania
zasad wynikajacych z Polityki ochrony danych osobowych.

§5
Traci moc zarzadzenie 19/2017/2018 z 23 marca 2018 r. w sprawie wprowadzenia Polityki

Bezpieczenstwa 1 Instrukcji zarzadzania systemem przetwarzania danych osobowych przy
uzyciu systemu informatycznego i w sposob reczny w Szkole Podstawowej w Nakli.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR SZXOLY
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Polityka ochrony danych
osobowych w Szkole
Podstawowej w Nakli

Miejscowos¢, data

Spis tresci

1. Zakres i pOdStawa STOSOWANIA.....cccuiiieeciiiieeeiiiee e ettt e e et e e e ectre e e e eeateeeeeeataeeessasaesesaasaeeesansaeeeennssneanan 3
2. ZAWAITOSC ettt ettt h e h et et e e bt e bt e bt e sh et et e e bt e be e beenheeeheeeabeebeenbeenheesanenas 3
S T 0o [o Yo 1NV =Te b 1= g To XY ol PSP 3
Y (oY AV o [=] 11 o ol [PPSR 4
5. Ochrona danych osobowych w Placowce — zasady 080INE......ccuvviveiieiiciiiie e, 5
ST 1 1V LY o) =Y Y4 Yol - TN 8
7. Rejestr czynnosci przetwarzania danych 0S0boOWYCh ..........ooooiiiiiiiiiii e, 9
T o To 1 = VYAV o T =Y ANV T - - SR 10
9. Sposdb obstugi praw jednostki i obowigzkéw informacyjnych........cccvveiiciiiiiiiiei e, 11
10. ObOoWIgzKi INFOIMACYINE .o e e e e s ab e e e e e abaee e enneeas 12



11.
12.
13.
14.
15.
16.
17.

2.

3.

P2 Yo 1AL e ks IR 13

Y YT e =1 7= Yol - PSR 16
2Ty Ao =Tor 2= o 1Y 4 Yo J U 18
Pz W AT Za GCY i e eeee e e e e e e 21
[ o g Ao =111 Y7ol I PPN 21
ProjektoWanie PryWatnoSCi. . ettt e e s e s e e e e e b re e e s araeeeean 22
&} - (o401 | ISR UR 22

1.Zakres i podstawa stosowania

Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych” (dalej:
Polityka) ma za zadanie stanowi¢ mape wymogdw, zasad i regulacji ochrony danych
osobowych w Szkole Podstawowej w Nakli (dalej: Placéwka).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s.1).

Zawartosc

Polityka zawiera:
a) opis zasad ochrony danych obowigzujgcych w Placéwce,
b) odwotania do zatgcznikdw uszczegoétawiajacych.

Odpowiedzialno$¢



4.

3.1 Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator,
tj. kierownik Placowki.

3.2 Odpowiedzialnymi za nadzér i monitorowanie przestrzegania Polityki sg Inspektor
Ochrony Danych (dalej: I0D) oraz Administrator Systemoéw Informatycznych (ASI).

3.3 Odpowiedzialnymi za stosowanie niniejszej Polityki s3 wszyscy pracownicy
Placowki ~w  zakresie = powierzonych im  obowigzkéw, uprawnien,
odpowiedzialnosci, upowaznien i petnomocnictw.

3.4 Placoéwka zapewnia zgodnos¢ postepowania kontrahentéw Placéwki z niniejszg
Politykag w odpowiednim zakresie, gdy dochodzi do przekazania im danych
osobowych przez Placéwke. Zasady powierzenia procesu przetwarzania danych
osobowych opisuje Rozdziat 14 niniejszej Polityki.

Skréty i definicje

Polityka oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie
wynika wyraznie z kontekstu.

RODO oznacza rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s.1).

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane szczegodlne oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopoglagdowe, przynaleznos¢ do zwigzkédw zawodowych, dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczgce wyrokdéw
skazujacych i naruszen prawa.



5.

Dane dzieci oznaczajg dane 0sob ponizej 16 roku zycia.

Osoba oznacza osobe, ktdrej dane dotycza, o ile co innego nie wynika wyraznie z
kontekstu.

Administrator oznacza osobe kierownika Placéwki, ktéry samodzielnie lub wspdlnie z
innymi administratorami ustala cele i sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktdrej Placéwka powierzyta
przetwarzanie danych osobowych (np. zewnetrzna obstuga BHP, ustugodawca IT).

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

10D lub Inspektor oznacza Inspektora Danych Osobowych.

RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Placéwka oznacza Szkote Podstawowa w Nakli

Ochrona danych osobowych w Placéwce - zasady ogodlne

5.1 Filary ochrony danych w Placéwce:

(1) Legalnos¢ — Placéwka dba o ochrone prywatnosci i przetwarza dane zgodnie z
prawem.

(2) Bezpieczenstwo — Placdwka zapewnia odpowiedni poziom bezpieczenstwa
danych, podejmujgc stale dziatania w tym zakresie.

(3) Prawa jednostki — Placéwka umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

(4) Rozliczalno$¢ — Placowka dokumentuje to, w jaki sposdb spetnia obowigzek,
aby w kazdej chwili méc wykazaé zgodnosc.

5.2 Zasady ochrony danych



Placédwka przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

(1)
(2)
(3)
(4)
(5)

W oparciu o podstawe prawng i zgodnie z prawem (legalizm);

Rzetelnie i uczciwie (rzetelnosé);

W sposdb przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc);
W konkretnych celach i nie ,na zapas” (minimalizacja);

Nie wiecej niz potrzeba (adekwatnosé);

(6) Z dbatoscig o prawidtowos¢ danych (prawidtowosé);

(7)

Nie dtuzej niz potrzeba (czasowosc);

(8) Zapewniajgc odpowiednie bezpieczerstwo danych (bezpieczerstwo).

5.3 System ochrony danych

System ochrony danych osobowych w Placéwce skfada sie z nastepujgcych

elementow:

(1)

(2)

(3)

Inwentaryzacja danych. Placéwka dokonuje identyfikacji zasobéw danych

osobowych w Placéwce, klas danych, zaleznosci miedzy zasobami danych,

identyfikacji sposobdéw wykorzystania danych, w tym:

a) przypadkow przetwarzania danych szczegdlnych i danych karnych;

b) przypadkéw przetwarzania danych oséb, ktérych Placéwka nie identyfikuje
(dane niezidentyfikowane);

c) przypadkéw przetwarzania danych dzieci;

d) profilowania;

e) wspotadministrowania danymi.

Rejestr. Placéwka opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Przetwarzania Danych Osobowych w Placéwce (Rejestr). Rejestr jest narzedziem
rozliczania zgodnosci ochrony danych w Placéwce.

Podstawy prawne. Placéwka zapewnia, identyfikuje, weryfikuje podstawy

prawne przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) Utrzymuje system zarzadzania zgodami na przetwarzanie danych i
komunikacje na odlegtos¢,

b) Inwentaryzuje i uszczegétawia uzasadnienie przypadkéw, gdy Placéwka
przetwarza dane na podstawie prawnie uzasadnionego interesu
Administratora lub osoby, ktérej dane osobowe dotyczg.



(4) Obstuga praw jednostki. Placowka spetnia obowigzki informacyjne wzgledem

(5)

(6)

(7)

(8)

0sOb, ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc

otrzymane w tym zakresie zgdania, w tym:

a) obowiagzki informacyjne. Placéwka przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje i
zapewnia udokumentowanie realizacji tych obowigzkow;

b) mozliwos¢ wykonania zadan. Placéwka weryfikuje i zapewnia mozliwos¢
efektywnego wykonania kazdego typu zadania przez siebie i swoich
przetwarzajgcych;

c) obstuga zadan. Placowka zapewnia odpowiednie naktady i procedury, aby
zadania os6b byty realizowane w terminach i w sposéb wymagany RODO i
udokumentowane;

d) zawiadamianie o naruszeniach. Placowka stosuje procedury pozwalajgce na
ustalenie koniecznosci zawiadomienia 0sdb dotknietych zidentyfikowanym
naruszeniem ochrony danych oraz Prezesa Placéwki Ochrony Danych
Osobowych.

Minimalizacja. Placowka posiada zasady i metody zarzadzania minimalizacjg

(privacy by default), a w tym:

a) zasady zarzgdzania adekwatnoscig danych;

b) zasady reglamentacji i zarzadzania dostepem do danych;

c) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci.

Bezpieczenstwo. Placowka zapewnia odpowiedni poziom bezpieczenstwa

danych, w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich
kategorii;

b) przeprowadza oceny skutkdéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci osob jest wysokie;

c) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Placéwki Ochrony
Danych Osobowych w ramach zarzadzania incydentami.

Przetwarzajacy. Placdwka posiada zasady doboru przetwarzajacych dane na rzecz
Placéwki, wymogow co do warunkdéw przetwarzania (umowa powierzenia), zasad
weryfikacji wykonywania uméw powierzenia.

Eksport danych. Placdwka posiada zasady weryfikacji, czy Placdwka nie
przekazuje danych do panstw trzecich (czyli poza Unie Europejskg, Norwegie,



Liechtenstein, Islandie) lub do organizacji miedzynarodowych oraz zapewnienia
zgodnych z prawem warunkow takiego przekazywania, jesli ma ono miejsce.

(9) Privacy by design. Placéwka zarzgdza zmianami wptywajgcymi na prywatnos¢. W
tym celu procedury uruchamiania nowych projektéw i inwestycji w Placéwce
uwzgledniajg koniecznos¢ oceny wptywu zmian na ochrone danych osobowych,
analize ryzyka, zapewnienie prywatnosci (a w tym zgodnosci celéw przetwarzania,
bezpieczenstwa danych i minimalizacji) juz w fazie projektowania zmiany,
inwestycji, czy na poczatku nowego projektu.

(10) Przetwarzanie transgraniczne. Placdwka posiada zasady weryfikacji, kiedy
zachodzg przypadki przetwarzania transgranicznego oraz zasady ustalania
wiodgcego organu nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu
RODO.

6. Inwentaryzacja

6.1 Dane szczegodlne i dane karne

Placéwka identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé
dane szczegdlne lub dane karne, oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnos$ci z prawem przetwarzania takich danych. W chwili
zidentyfikowania przypadku przetwarzania danych szczegdlnych lub danych
karnych Placéwka postepuje zgodnie z przyjetymi przepisami prawa zasadami w
tym zakresie lub w szczegdlnych przypadkach w oparciu o zgode osoby na
przetwarzanie takich danych. Cato$¢ procesu przetwarzania opiera sie o
przestanki okreslone w art. 9 ust. 2 i art. 10 RODO.

6.2 Dane niezidentyfikowane

Placéwka identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé
dane niezidentyfikowane i utrzymuje mechanizmy utatwiajgce realizacje praw
osob, ktérych dotycza dane niezidentyfikowane. Do gtéwnych procesdéw
przetwarzania danych niezidentyfikowanych dochodzi w ramach stosowanego
monitoringu wizyjnego, ktoérego reguty dziatania ustala odrebna instrukcja
postepowania dostepna na stronie Placéwki oraz w miejscach oznaczonych
tabliczkg informujgca o objeciu terenu czy pomieszczen monitorowaniem.



6.3 Profilowanie.
Placowka identyfikuje przypadki, w ktérych dokonuje profilowania
przetwarzanych danych i utrzymuje mechanizmy zapewniajagce zgodnosc tego
procesu z prawem. W przypadku zidentyfikowania przypadkéw profilowania i
zautomatyzowanego podejmowania decyzji Placéwka postepuje zgodnie z
przyjetymi zasadami w tym zakresie. Profilowanie odbywa sie wytgcznie po
wyczerpaniu przynajmniej jednej z przestanek art. 22 ust. 2 RODO.

6.4 Wspotadministrowanie

Placéwka identyfikuje przypadki wspdétadministrowania danymi i postepuje w tym
zakresie zgodnie z przyjetymi zasadami. Administrator przy wsparciu 10D w
porozumieniu z wspotadministratorem ustala podziat obowigzkéw ze
szczegblnym uwzglednieniem realizacji praw przystugujacych osobie, ktérej dane
dotyczg w tym obowigzku informacyjnego wg zatozen art. 13 RODO oraz wskazuje
sie punkt kontaktowy dla osdb, ktérych dane dotyczg. Ustalenia powyisze
kazdorazowo majg posta¢ zindywidualizowanej umowy w formie porozumienia
pisemnego.

7. Rejestr czynnosci przetwarzania danych osobowych

7.1 RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym 1z kluczowych elementéw
umozliwiajgcych realizacje fundamentalnej zasady, na ktérej opiera sie caty
system ochrony danych osobowych, czyli zasady rozliczalnosci.

7.2 Placéwka prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposdb, w jaki
wykorzystuje dane.

7.3 Rejestr jest jednym 2z podstawowych narzedzi umozliwiajgcych Placéwce
rozliczanie wiekszosci obowigzkéw ochrony danych.

7.4 W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Placéwka uzna za
odrebng dla potrzeb Rejestru, Placowka odnotowuje co najmniej:
(1) nazwe czynnosci;
(2) cel przetwarzania;
(3) opis kategorii oséb;
(4) opis kategorii danych;



(5) podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii
uzasadnionego interesu Placoéwki, jesli podstawg jest uzasadniony interes,

(6) sposdb zbierania danych;

(7) informacje o przekazaniu poza EU/EOG;

(8) ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych.

7.5 Wz6r Rejestru stanowi Zatgcznik nr 1 do Polityki — ,Wzér Rejestru Czynnosci
Przetwarzania Danych”. Rejestr ma forme pisemng, w tym forme elektroniczna.
Wz6r Rejestru zawiera takze kolumny nieobowigzkowe. W kolumnach
nieobowigzkowych Placéwka rejestruje informacje w miare potrzeb i mozliwosci,
z uwzglednieniem tego, Zze petniejsza tres¢ Rejestru utatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie sie z niej. Prowadzenie Rejestru powierza
sie Sekretarzowi Szkoty, ktéry w porozumieniu z IDO dokonuje wpiséw
aktualizacyjnych na wniosek ze strony pracownika Placowki, ktéry zamierza
podjg¢ przetwarzanie danych w ramach nowego procesu czy nowej kategorii
danych. Pracownik Placéwki jest zobligowany do niezwtocznego ztozenia takiego
whniosku do Sekretarza Szkoty, po uzyskaniu informacji o zmianach na swoim
stanowisku pracy w zwigzku z przetwarzaniem danych. Zmiany takie mogg by¢
wymuszone w szczegélnosci nowymi aktami prawa pociggajgcymi za soba
koniecznos¢ realizacji nowych zadan w tym zwigzanych z przetwarzaniem danych.
Zatacznik nr 4 do Polityki — ,,Wzér wniosku o wpis aktualizacyjny do RCPD”
okresla zakres minimalny informacji zamieszczanych we wniosku. Wnioski oraz
Rejestr przechowuje sie wraz z cato$cig dokumentacji wymienionej w Polityce na
stanowisku Sekretarza Szkoty, do wgladu dla pracownikéw Placéwki,
kontrolujgcych Placéwki Ochrony danych Osobowych oraz w uzasadnionych
przypadkach do wiedzy oséb wnioskujgcych o taki wglad.

8. Podstawy przetwarzania

8.1 Placéwka dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegdlnych czynnosci przetwarzania.

8.2 Wskazujgc w dokumentach ogdélng podstawe prawng (zgoda, umowa, obowigzek
prawny, zywotne interesy, zadanie publiczne / wtadza publiczna, uzasadniony cel
Placéwki), Placéwka dookresla podstawe w precyzyjny i czytelny sposdb, gdy jest
to potrzebne. Np. dla zgody — wskazujac jej zakres, gdy podstawg jest prawo —
wskazujgc konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujgc kategorie zdarzen, w ktérych sie
zmaterializujg, uzasadniony cel — wskazujgc konkretny cel, np. marketing wtasny,
dochodzenie roszczen.
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8.3 Placébwka wdraza metody zarzadzania zgodami umozliwiajgc rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (e-mail, telefon, SMS, itp.)
oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp.).

8.4 Zgody stanowig cze$¢ dokumentacji i jako takie podlegajg nadzorowi. Zatacznik nr
5 do Polityki — ,,Wz6r zgody na przetwarzanie danych” okresla tres¢ zgody na
przetwarzanie, co pozwala na uzyskanie zgody od osoby, ktérej dane dotyczg z
zachowaniem jej obowigzkowych wg RODO cech, tj. dobrowolnosci, konkretnosci,
Swiadomego i jednoznacznego okreslenia woli osoby.

8.5 Kazdy pracownik Placéwki przetwarzajagc dane osobowe ma obowigzek znaé
podstawy prawne, na jakich dokonuje konkretnych czynnosci przetwarzania
danych osobowych. Jezeli podstawg jest uzasadniony interes Placéwki, pracownik
ma obowigzek zna¢ konkretny realizowany przetwarzaniem interes Placowki.

9. Sposob obstugi praw jednostki i obowigzkow informacyjnych

9.1 Placéwka dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z
osobami, ktérych dane przetwarza.

9.2 Placéwka utatwia osobom korzystanie z praw poprzez rézne dziatania, w tym:
zamieszczenie na stroni internetowej Placéwki informacji lub odwotan (linkéw) do
informacji o prawach osdéb, sposobie skorzystania z nich w Placowce, w tym
wymaganiach dotyczacych identyfikacji, metodach kontaktu z Placdwka w tym
celu, ewentualnym cenniku zgdan ,dodatkowych” itp.

9.3 Placéwka dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw
wzgledem oséb.

9.4 Placéwka wprowadza adekwatne metody identyfikacji i uwierzytelnienia oséb dla
potrzeb realizacji praw jednostki i obowigzkéw informacyjnych. Podstawowym
narzedziem identyfikacji i uwierzytelnienia jest wglad do dokumentu tozsamosci
osoby, ktérej dane dotycza, a na rzecz ktérej to osoby ma nastgpic realizacja jej
praw i obowigzkéw informacyjnych.
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9.5 W celu realizacji praw jednostki Placowka zapewnia procedury i mechanizmy
pozwalajgce zidentyfikowa¢ dane konkretnych o0sdb przetwarzane przez
Placédwka, zintegrowaé te dane, wprowadza¢ do nich zmiany i usuwaé w sposdb
zintegrowany. Mechanizmy te w szczegdlnosci okresla dokumentacja techniczna
czy podrecznik uzytkownika kazdego z systemoéw elektronicznego przetwarzania
danych.

9.6 Placéwka dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i
zadan osob.

10. Obowigzki informacyjne

10.1 Placédwka okresla zgodne z prawem i efektywne sposoby wykonywania
obowigzkdéw informacyjnych.

10.2 Placéwka informuje osobe o przedtuzeniu ponad jeden miesigc terminu na
rozpatrzenie zgdania tej osoby.

10.1 Placéwka informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu
danych od tej osoby. Udostepnia sie osobie tres¢ klauzuli informacyjnej m.in.
bezposrednio w Placdwce w miejscu uzyskania danych od osoby (w sekretariacie
Placéwki czy poprzez przekazanie tresci klauzuli informacyjnej w trakcie zebran z
rodzicami), drogg komunikacji na odlegtos¢ (e-mail, telefon) i na stronie
internetowej Placéwki. Zatgcznik nr 6 do Polityki — ,,Wzoér klauzuli informacyjnej”
okresla zawartos¢ merytoryczng dostepng dla osoby, do ktorej bezposrednio
zbiera sie dane osobowe.

10.2 Placéwka nie informuje osoby o przetwarzaniu jej danych, przy pozyskaniu
danych o tej osobie niebezposrednio od niej, jesli pozyskiwanie lub ujawnianie
jest wyraznie uregulowane prawem, ktéremu podlega Administrator,
przewidujgcym odpowiednie srodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczg lub dane osobowe muszg pozosta¢ poufne zgodnie z
obowigzkiem zachowania tajemnicy zawodowej przewidzianym w prawie, w tym
ustawowym obowigzkiem zachowania tajemnicy.

10.3 Placowka okresla sposéb informowania osdb o przetwarzaniu danych
niezidentyfikowanych, tam, gdzie to jest mozliwe (np. tabliczka informujgca o
objeciu obszaru monitoringiem wizyjnym).

10.4 Placéwka informuje osobe o planowanej zmianie celu przetwarzania danych.
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10.5 Placowka informuje osobe przed uchyleniem ograniczenia przetwarzania
danych.

10.6 Placédwka informuje osobe o prawie sprzeciwu wzgledem przetwarzania
danych najpdzniej przy pierwszym kontakcie z tg osoba.

10.7 Placéwka bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowaé wysokie ryzyko praw lub wolnosci tej
osoby.

11. Zadania os6b

11.1 Prawa osdéb trzecich. Realizujgc prawa oséb, ktdrej dane dotyczg, Placdwka
wprowadza proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W
szczegblnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia
danych moze niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa
zwigzane z ochrong danych innych oséb, prawa wtasnosci intelektualnej,
tajemnica handlowg, dobra osobiste), Placdwka moze zwrdcic¢ sie do osoby w celu
wyjasnienia watpliwosci lub podja¢ inne prawem dozwolone kroki, tacznie z
odmowa zados¢uczynienia zadaniu.

11.2 Nieprzetwarzanie. Placéwka informuje osobe o tym, ze nie przetwarza danych
jej dotyczacych, jesli taka osoba zgtosita zadanie dotyczace jej praw.

11.3 Odmowa. Placéwka informuje osobe, w ciggu miesigca od otrzymania
zgdania, o odmowie rozpatrzenia i o prawach osoby z tym zwigzanych.

11.4 Dostep do danych. Na zgdanie osoby dotyczgce dostepu do jej danych
Placéwka informuje osobe, czy przetwarza jej dane, oraz informuje osobe o
szczegotach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada
obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie
dostepu do danych jej dotyczgcych. Dostep do danych moze by¢ zrealizowany
przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych Placéwka nie uzna za pierwszg nieodpfatng
kopie danych dla potrzeb optat za kopie danych.

11.5 Kopie danych. Na zadanie Placéwka wydaje osobie kopie danych jej
dotyczacych i odnotowuje fakt wydania pierwszej kopii danych. Placéwka
wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty za
kolejne kopie danych. Cena kopii danych skalkulowania jest na podstawie
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oszacowanego jednostkowego kosztu obstugi zgdania wydania kopii danych.
Administrator wprowadza cennik i udostepnia na stronie internetowej Placowki.

11.6 Sprostowanie danych. Placéwka dokonuje sprostowania danych na zgdanie
osoby. Placdwka ma prawo odmoéwic sprostowania, chyba ze osobo w rozsgdny
sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Placéwka informuje osobe o odbiorcach danych,
na zadanie osoby biorgc pod uwage, ze organy publiczne, ktére moga otrzymywad
dane osobowe w ramach konkretnego postepowania zgodnie z prawem, nie s3
uznawane za odbiorcéw.

11.7 Uzupetnienie danych. Placdwka uzupetnia i aktualizuje dane na Zzadanie
osoby. Placdwka ma prawo odmoéwi¢ uzupetnienia danych, jezeli uzupetnienie
bytoby niezgodne z celami przetwarzania danych (np. Placéwka nie musi
przetwarza¢ danych, ktére sg Placéwce zbedne). Placéwka moze polegaé na
oswiadczeniu osoby co do uzupetnianych danych, chyba Zze bedzie to
niewystarczajgce w Swietle przyjetych przez Placdwka procedur (np. co do
pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uznac
oswiadczenie za niewiarygodne.

11.8 Usuniecie danych. Na zgdanie osoby Placéwka usuwa dane, gdy:

(1) dane nie sg niezbedne do celéw, w ktdrych zostaty zebrane, ani przetwarzane
w innych zgodnych z prawem celach,

(2) zgoda na ich przetwarzanie zostata cofnieta a nie ma innej podstawy prawne;j
przetwarzania,

(3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

(4) dane byty przetwarzane niezgodnie z prawem,

(5) koniecznos¢ usuniecia wynika z obowigzku prawnego,

(6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia ustug spofeczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. udziat w konkursie na stronie internetowej).

Placéwka okresla sposob obstugi prawa do usunigcia danych w taki sposob, aby

zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad

ochrony danych, w tym bezpieczefstwa, a takze weryfikacje, czy nie zachodza

ponizsze wyjatki:

a) jezeli przetwarzanie danych jest konieczne do korzystania z prawa do wolnosci
wypowiedzi i informacji;

b) jezeli przetwarzanie danych jest konieczne do wywigzania sie z prawnego
obowigzku wymagajgcego przetwarzania na mocy prawa;

c) jezeli przetwarzanie danych jest konieczne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania witadzy
publicznej powierzonej administratorowi;
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d) jezeli przetwarzanie danych jest istotne z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia publicznego;

e) jezeli przetwarzanie danych jest konieczne do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéow
statystycznych zgodnie;

f) jezeli przetwarzanie danych jest konieczne do ustalenia, dochodzenia lub
obrony roszczen.

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Placéwke,
Placowka podejmuje rozsgdne dziatania, w tym S$rodki techniczne, by
poinformowac innych administratoréw przetwarzajgcych te dane o potrzebie
usuniecia danych i dostepu do nich.

W przypadku usuniecia danych Placéwka informuje osobe o odbiorcach
danych, na zadanie tej osoby.

11.9 Ograniczenie przetwarzania. Placowka dokonuje ograniczenia przetwarzania
danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzic ich
prawidtowos,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg,
sprzeciwia sie usunieciu danych osobowych, zgdajagc w zamian ograniczenia
ich stosowania,

c) Placéwka nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) Osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegdblng sytuacjg — do czasu stwierdzenia, czy po stronie Placéwki zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Placowka przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane
dotyczg, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego.

Placéwka informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Placdwka informuje osobe o
odbiorcach danych, na zadanie tej osoby.

11.10 Przenoszenie danych. Na zgdanie osoby Placéwka wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane
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dotyczace tej osoby, ktére dostarczyta ona Placowce, przetwarzane na podstawie
zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej w
systemach informatycznych Placowki.

11.11 Sprzeciw w szczegdlnej sytuacji. Jezeli osoba zgtosi umotywowany jej
szczegdlna sytuacjg sprzeciw wzgledem przetwarzania jej danych, a dane s3g
przetwarzane przez Placdwka w oparciu o uzasadniony interes Placowki lub o
powierzone Placéwce zadanie w interesie publicznym, Placowka uwzgledni
sprzeciw, o ile nie zachodzg po stronie Placéwki wazine prawnie uzasadnione
podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby
zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia Ilub obrony
roszczen.

11.12 Sprzeciw przy celach statystycznych. Jezeli Placowka przetwarza dane w
celach statystycznych, osoba moze wnies¢ umotywowany jej szczegdlng sytuacja
sprzeciw wzgledem takiego przetwarzania. Placowka uwzgledni taki sprzeciw,
chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym.

11.13 Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw
wzgledem przetwarzania jej danych przez Placowka na potrzeby marketingu
bezposredniego (w tym ewentualnie profilowania), Placéwka uwzgledni taki
sprzeciw i zaprzestanie takiego przetwarzania.

11.14 Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli
Placdwka przetwarza dane w sposéb automatyczny, w tym w szczegdlnosci
profiluje osoby, i w konsekwencji podejmuje wzgledem osoby decyzje
wywotujgce skutki prawne lub inaczej istotnie wptywajgce na osobe, Placéwka
zapewnia mozliwos¢ odwotania sie do interwencji i decyzji cztowieka po stronie
Placowki, chyba ze taka automatyczna decyzja:

(1) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgcy sie
osobg a Placéwka,

(2) jest wprost dozwolona przepisami prawa,

(3) opiera sie na wyraznej zgodzie osoby odwotujace;j sie.

12. Minimalizacja

Placdwka dba o minimalizacje przetwarzania danych pod kgtem:
(1) adekwatnosci danych do celéw (ilos¢ danych i zakresu przetwarzana),
(2) dostepu do danych,
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(3) czasu przechowywania danych.

12.1 Minimalizacja zakresu.

Placéwka zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i
ilos¢ przetwarzanych danych pod katem adekwatnosci do celéw przetwarzania w
ramach RODO.

Placdwka dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania nie rzadziej niz raz na rok.

Placdwka przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzadzania zmiang (privacy by design).

12.2 Minimalizacja dostepu

Placdwka stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresu upowaznien), fizyczne (strefy dostep,
zamykanie pomieszczen) i logiczne ograniczenia uprawnien do systeméw
przetwarzajacych dane osobowe i zasobow sieciowych, w ktérych rezydujg dane
osobowe.

Placdwka stosuje kontrole dostepu fizycznego, m.in. poprzez ograniczenie
dostepu do pomieszczen serwerowni czy archiwum zaktadowego.

Placéwka dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb oraz zmianach podmiotéw przetwarzajgcych w
oparciu o wydane upowaznienia do przetwarzanie danych oraz ewidencje osdb
upowaznionych do przetwarzania danych.

Placdwka dokonuje okresowego przeglagdu ustanowionych uzytkownikéw
systemow i aktualizuje ich nie rzadziej niz na raz na rok.

Szczegbétowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w
Zatacznik nr 7 do Polityki — ,Procedury bezpieczeistwa fizycznego i

bezpieczenstwa informacji”.

12.3 Minimalizacja czasu
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Placowka wdraza mechanizmy kontroli cyklu zycia danych osobowych w
Placowce, w tym weryfikacji dalszej przydatnosci danych wzgledem terminow i
punktow kontrolnych wskazanych w Rejestrze.

Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu, s3
usuwane z systemow informatycznych Placowki, jak tez z akt podrecznych i
gtéwnych. Dane takie moga by¢ archiwizowane oraz znajdowac sie w kopiach
zapasowych systemoéw i informacji przetwarzanych przez Placdwka. Procedury
archiwizacji i korzystania z archiwdéw, tworzenia i wykorzystywania kopii
zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym
wymogi usuwania danych.

13. Bezpieczenstwo

Placowka zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i
wolnosci 0sob fizycznych wskutek przetwarzania danych osobowych przez Placéwka.

13.1 Analiza ryzyka i adekwatnos¢ srodkéw bezpieczenstwa.

Placowka przeprowadza i dokumentuje analizy adekwatnosci srodkéw

bezpieczenstwa danych osobowych. W tym celu:

(1) Placowka zapewnia odpowiedni stan wiedzy o bezpieczerstwie informacji,
cyberbezpieczenistwie i ciggtosci dziatania — wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych;

(2) Placowka kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka,
ktore przedstawiajg. Kategoryzacja

(3) Placowka przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb
fizycznych dla czynnosci przetwarzania danych lub ich kategorii. Placowka
analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania,
ryzyko naruszenia praw lub wolnosci oséb fizycznych o rdéinym
prawdopodobienstwie wystgpienia i wadze zagrozenia. Analiza ryzyka jest
wykonywana przy udziale Administratora, Sekretarza Szkoty, 0D, ASI| oraz
osoby dokonujgcej czynnos$ci przetwarzania danych. Analiza ryzyka dla
czynnosci przetwarzania danych lub ich kategorii jest dokumentowana w
Zataczniku nr 13 do Polityki — ,Wzér protokotu analizy ryzyka”. W zakresie
oceny wagi zagrozenia ustala sie skale, gdzie 1 oznacza brak przetwarzania
danych osobowych, 2 przetwarzanie danych zwyktych, 3 oznacza
przetwarzanie danych szczegdlnych i/lub  karnych. W  zakresie
prawdopodobienistwa wystgpienia zagrozenia ustala sie skale, gdzie 1 oznacza
sporadyczne przetwarzanie (do 100 rekordéw miesiecznie), 2 oznacza czeste
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przetwarzanie (do 500 rekordow miesiecznie), 3 oznacza bardzo czeste

przetwarzanie (powyzej 500 rekordéw miesiecznie). Mnoznik wagi ryzyka i

prawdopodobienistwa jego wystgpienia daje przedziaty ryzyka, gdzie wynik od

1 do 2 zwalnia z koniecznosci prowadzenia oceny skutkéw przetwarzania

danych (DPIA). Wynik od 3 do 4 z udziatem danych szczegdlnych i/lub karnych

sktania do prowadzenia DPIA. Wynik od 6 do 9 bezwzglednie nakazuje
przeprowadzenie DPIA. Wynik analizy widnieje w Rejestrze Czynnosci

Przetwarzania Danych w czesci DPIA, gdzie stwierdza sie koniecznosé

przeprowadzenia oceny skutkow przetwarzania danych lub brak takiej

koniecznosci.

(4) Placowka ustala mozliwe do zastosowania organizacyjne i techniczne srodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym celu Placowka ustala
przydatnosé i stosuje takie srodki i podejscie, jak:

(i) pseudonimizacja,

(ii) szyfrowanie danych osobowych,

(iii)  inne S$rodki cyberbezpieczenstwa skfadajace sie na zdolno$¢ do
ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania,

(iv)  srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom
katastrof, czyli zdolnosci do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego.

13.2 Oceny skutkéw dla ochrony danych

Placéwka dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analiza ryzyka ryzyko
naruszenia praw 1 wolnosci 0sob jest wysokie.

Placowka przeprowadza oceng skutkéw planowanych operacji przetwarzania
niezaleznie od wynikow analizy ryzyka jesli:

— proces przetwarzania danych opiera si¢ na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, 1 jest podstawg decyzji wywotujacych
skutki prawne wobec osoby fizycznej;

— proces przetwarzania danych odnosi si¢ do przetwarzania na duza skale
szczegblnych kategorii danych osobowych lub danych karnych,;

— proces przetwarzania danych odbywa si¢ z wykorzystaniem
systematycznego monitorowania na duzg skale miejsc dostgpnych
publicznie.

Placowka stosuje metodyke oceny skutkéow przyjeta w Zataczniku nr 14 do

Polityki — ,Ocena skutkow przetwarzania danych” i z wykorzystaniem tego
zatacznika dokumentuje przeprowadzenie oceny skutkéw. Ocena skutkéw
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przetwarzania danych jest wykonywana przy udziale Administratora, Sekretarza
Sakoty, 10D, ASI oraz osoby zaangazowanej w oceniane czynnosci przetwarzania
danych przed podjeciem przetwarzania danych, ktorzy tworzg zespét oceniajacy.
Ocena uwzglednia kryteria bezpieczenstwa, ktorych nieosiggniecie moze
spowodowac naruszenie praw i wolnosci osoby, ktérej dane sg przetwarzane. Do
tych kryteriow naleza: poufnos$é¢ (P), integralnosé¢ () i rozliczalno$é¢ (R)
przetwarzania danych. Wskazanie przez zespét oceniajgcy skutki przetwarzania
danych w kazdym z kryteriéw konkretnych zagrozen w liczbie od 0 do 4 daje
poziom szacowany na wartos¢ 1, kolejno w liczbie od 5 do 8 daje wartos¢ 2 i w
liczbie od 9 do 12 daje wartos¢ 3. Po oszacowaniu wartosci (P), (1), (R) zespdt
mnozace je przez siebie otrzymuje skale powagi ryzyka, gdzie:

— wartos¢ od 1 do 3 oznacza niskg powage,

— wartos¢ od 4 do 8 oznacza srednig powage,

— wartos¢ od 9 do 18 oznacza wysoka powage.

Stwierdzenie niskiej powagi umozliwia zespotowi oceniajgcemu skutki
przetwarzania wybor planu reakcji na ryzyko w oparciu o monitorowanie ryzyka.

Stwierdzenie sredniej powagi umozliwia zespotowi oceniajgcemu skutki
przetwarzania wybdr planu reakcji na ryzyko w oparciu o monitorowanie ryzyka
oraz dziaftanie obnizajgce przynajmniej jedng z maksymalnych wartosci (P), (1), (R).

Stwierdzenie wysokiej powagi umozliwia zespotowi oceniajgcemu skutki
przetwarzania wybor planu reakcji na ryzyko w oparciu o monitorowanie ryzyka,
ewentualnie jesli to mozliwe zaniechanie przetwarzania danych i/lub delegacje
skutkdw ryzyka na strone trzecig (np. ubezpieczenie) oraz dziatania obnizajgce
maksymalne wartosci (P), (1), (R).

Zespdt oceniajgcy po ustaleniu planu reakcji na ryzyko wyznacza metode
monitorowania biezgcego poziomu ryzyka, np. poprzez przeglad zdarzen o
charakterze incydentéw bezpieczenstwa.

Jezeli ocena skutkdw wskaze, ze przetwarzanie powodowatoby wysokie ryzyko
(powaga ryzyka liczona w wartosci 27), gdyby administrator nie zastosowat
srodkéw w celu zminimalizowania tego ryzyka (ryzyko szczatkowe), to przed
rozpoczeciem przetwarzania administrator konsultuje sie z organem nadzorczym
na zasadach okre$lonych w art. 36 RODO.

13.3 Srodki bezpieczernistwa

Placowka stosuje srodki bezpieczenstwa ustalone w ramach analizy ryzyka i
adekwatnosci srodkow bezpieczenistwa oraz oceny skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowig element $rodkéw
bezpieczenstwa informacji i zapewnienia cyberbezpieczeristwa w Placéwce i sg
blizej opisane w procedurach przyjetych przez Placowke dla tych obszarow.
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14.

15.

13.4 Zgtaszanie naruszen

Placéwka stosuje zapisy art. 33 i 34 RODO w identyfikacji, ocenie i zgtoszeniu
zidentyfikowanego naruszenia ochrony danych Placéwce Ochrony Danych
Osobowych w terminie 72 godzin od ustalenia naruszenia oraz powiadomienia
0s0b, ktdérych dotyczyto naruszenie ochrony danych. W celu udokumentowania
nadzoru nad zgtaszaniem naruszen ochrony danych w Placéwce stosuje sie
Zatacznik nr 15 do Polityki — ,,Wzér rejestru naruszen bezpieczenstwa”.

Przetwarzajacy

Placdwka posiada zasady doboru i weryfikacji przetwarzajacych dane na rzecz
Placowki opracowane w celu zapewnienia, aby przetwarzajgcy dawali wystarczajace
gwarancje wdrozenia odpowiednich srodkéw organizacyjnych i technicznych dla
zapewnienia bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony
danych spoczywajgcych na Placéwce.

Placéwka przyjeta minimalne wymagania co do umowy powierzenia przetwarzania
danych stanowigce Zatacznik nr 2 do Polityki — ,Wz6r umowy powierzenia
przetwarzania danych”, a kazda umowa jest odnotowana w Zataczniku nr 3 do
Polityki — ,Wz6r ewidencji umow powierzenia przetwarzania danych osobowych”.
Proces do realizacji i nadzoru powierzono Dyrektorowi Szkoty, a kazdy pracownik
Placowki, ktory zamierza zawrze¢ z podmiotem zewnetrznym umowe skutkujgca
powierzeniem danych powinien powiadomié o tym fakcie Sekretarza Szkoty, ktéry
konsultujac sie z 10D wspdlnie z Inspektorem przygotowuje tres¢ umowy powierzenia
przetwarzania danych, a po jej podpisaniu odnotowuje jg w ewidencji uméw
powierzenia. Administrator moze zlecié 10D przeprowadzenie weryfikacji
wykonywania umowy powierzenia przez podmiot przetwarzajacy.

Placédwka rozlicza przetwarzajgcych z wykorzystania podprzetwarzajacych, jak tez z
innych wymagan wynikajgcych z zasad umowy powierzenia danych osobowych.

Eksport danych

Placdwka rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania
danych poza Europejski Obszar Gospodarczy.
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Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku
z wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT), Placéwka
okresowo weryfikuje zachowania uzytkownikdéw oraz w miare mozliwosci udostepnia
zgodnie z prawem ochrony danych rozwigzania réwnowazne.

16. Projektowanie prywatnosci

Placdwka zarzadza zmiang majgcg wptyw na prywatno$é w taki sposob, aby
umozliwi¢ zapewnienie odpowiedniego bezpieczeristwa danych osobowych oraz
minimalizacji ich przetwarzania.

W tym celu zasady prowadzenia projektdw i inwestycji przez Placdwka odwotujg sie
do zasady bezpieczeistwa danych osobowych i minimalizacji, wymagajac oceny
wpltywu na prywatnos$¢ i ochrone danych, uwzglednienia i zaprojektowania
bezpieczenstwa i minimalizacji przetwarzania danych od poczatku projektu lub
inwestycji.

17. Zataczniki

Zalacznik nr 1 do Polityki —,,Wzor Rejestru Czynnosci Przetwarzania Danych”

Zalacznik nr 2 do Polityki — ,,Wzor umowy powierzenia przetwarzania danych”

Zatacznik nr 3 do Polityki —,,Wz6r ewidencji umoéw powierzenia przetwarzania danych
osobowych”

Zalacznik nr 4 do Polityki —,,Wzo6r wniosku o wpisanie czynnosci do RCPD”

Zatacznik nr 5 do Polityki — ,,Wzér zgody na przetwarzanie danych”

Zalacznik nr 6 do Polityki —,,Wzor klauzuli informacyjnej”

Zakacznik nr 7 do Polityki — ,,Procedury bezpieczenstwa fizycznego i bezpieczenstwa
informacji”

Zatacznik nr 8 do Polityki —,,Wniosek o nadanie / rozszerzenie / cofnigcie upowaznienia do
przetwarzania danych osobowych”

Zakacznik nr 9 do Polityki — ,,Ewidencja 0s6b upowaznionych do przetwarzania danych
osobowych”

Zatacznik nr 10 do Polityki —,, Wzo6r upowaznienia do przetwarzania danych osobowych”
Zatacznik nr 11 do Polityki — ,,Wniosek o nadanie / rozszerzenie / cofni¢cie uprawnienia w
systemie informatycznym”

Zalacznik nr 12 do Polityki —,,Wz6r klauzuli poufnosci”

Zatacznik nr 13 do Polityki —,,Wzor protokotu analizy ryzyka”

Zatacznik nr 14 do Polityki — ,,Ocena skutkow przetwarzania danych”

Zataczniku nr 15 do Polityki —,,Wzo6r rejestru naruszen bezpieczenstwa”.
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Zalacznik nr 1 do Polityki — ,,Wzor Rejestru CzynnoSci Przetwarzania Danych”

LP.

Nazwa
czynnosci
przetwarzania

Jednostka
organizacyjna
(departament,

dziat itp.)

Cel
przetwarzania

Kategorie
os6b

Kategorie
danych

Podstawa
prawna

Zrédto
danych

Planowany
termin
usuniecia
kategorii
danych
(jezeli jest
to
mozliwe)

Nazwa

wspotadministratora

i dane kontaktowe
(jesli dotyczy)

Nazwa podmiotu
przetwarzajacego
idane
kontakowe
(jesli dotyczy)

Kategorie
odbiorcéw
(innych niz
podmiot
przetwarzajacy)

Nazwa systemu
lub
oprogramowania

Ogolny opis
technicznych i
organizacyjnych
srodkéw
bezpieczeristwa
zgodnie z art.
32ust. 1
(jezeli jest to
moizliwe)

DPIA
(TAK/NIE)

Transfer do kraju trzeciego lub org. miedzynarodowej

Transfer do kraju trzeciego
lub organizacji
miedzynarodowej (nazwa
kraju i podmiotu)

Jesli transfer i art. 49
ust. 1 akapit drugi -
dokumentacja
odpowiednich
zabezpieczen
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Zalacznik nr 2 do Polityki — ,,Wzor umowy powierzenia przetwarzania danych”

Umowa Nr ....cceereeirinniinnnnnne.
Zawarta w dniu .....ccceeeeeeeeeennnnn. o Wateoe e eeeeeeereeeee e see e pomiedzy:

................................................................... zwanym w dalszej czesci niniejszej umowy
»Zleceniodawcy” reprezentowanym przez:

zwanym w dalszej czesci niniejszej umowy ,, Wykonawcg”
reprezentowanym przez:

o nastepujacej tresci:
§1

Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacja umowy nr ........cccceeunenn. z dnia ... r. pomiedzy
(coreeeeeeeeieeieens ) I T O ), O e Zleceniodawca powierza
Wykonawcy trybie art. 28 ust.3 rozporzadzenia Parlamentu Europejskiego i Rady (EU)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s.1).
zwanego dalej RODO przetwarzanie danych osobowych.

2. Zleceniodawca oswiadcza, ze jest administratorem danych, ktére powierza.
3. Powierzone dane zawierajg informacje o osobach fizycznych bedacych osobami fizycznymi.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w § 2.

§2

Zakres i cel przetwarzania danych

1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujgce
kategorie danych osobowych:

2. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce
wytgcznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug
szczegdtowo opisanych w umowie , o ktérej mowa w § 1 ust. 1 i w sposdb zgodny z
niniejszg Umowa.
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§3

Sposdéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie $rodkéw technicznych i
organizacyjnych, o ktérych mowa w art. 28 RODO.

2. Wykonawca o$wiadcza, ze:

1) prowadzi dokumentacje opisujgcg sposéb przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu Placdwkazenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych zapewniajg wtasciwy do zagrozen poziom
bezpieczenstwa,

3) stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem RODO, zmiang, utratg, uszkodzeniem lub
zniszczeniem, w zakresie, za ktéry odpowiada Wykonawca.

3. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszag Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktore chronig prawa oséb, ktérych dane dotycza.

4. Wykonawca zobowigzuje sie niezwtocznie zawiadomi¢ Zleceniodawce o:

1) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych
wtasciwemu organowi panistwa, chyba, ze zakaz zawiadomienia wynika z przepiséw
prawa, a szczegollnosci przepisow postepowania karnego, gdy zakaz ma na celu
zapewnienia poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktdrej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na zgdanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych
kontroli dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zgdania
sktadania przez niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza
protokét w 2 egzemplarzach, ktéry podpisujg przedstawiciele obu stron. Wykonawca
moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania
przez strony.

7. Wykonawca zobowigzuje sie dostosowaé do zalecenn pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i wtasciwie na kazde pytanie
Zleceniodawcy dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.
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9. Wykonawca moze ,podpowierzy¢” ustugi objete umowa, o ktérej mowa w § 1 ust. 1
i niniejszg umowa podwykonawcom jedynie za zgodg Zleceniodawcy.

§4

Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegdlnosci za udostepnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepiséw RODO lub niniejszej Umowy z przyczyn lezgcych
po stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowigzuje sie pokryé Zleceniodawcy poniesione z tego tytutu
straty i koszty.

§5

Czas obowigzywania Umowy powierzenia

Niniejsza Umowa powierzenia zostaje zawarta na czas okre$lony od dnia ....... do dnia .......... .

§6

Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwigzaé niniejszg Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:

1) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowa,

2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Zleceniodawcy,

3) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegolnosci niespetniania wymagan okreslonych w §3.

2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rdéwnoznaczne z
wypowiedzeniem umowy, o ktérej mowa w § 1 ust. 1.

§7

Rozwigzanie Umowy
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Wykonawca, w przypadku wygasniecia umowy, o ktérej mowa §1 ust.1 i niniejszej umowy
niezwtocznie, ale nie pdzniej niz w terminie do 5 dni kalendarzowych, zobowigzuje sie
zwrocic lub usungc wszelkie dane osobowe, ktérych przetwarzanie zostato mu powierzone,
w tym skutecznie usungc je réwniez z nosnikdw elektronicznych pozostajgcych w jego
dyspozycji i potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§8
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§9

W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu
Cywilnego.

8§10

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wtasciwy dla miejsca siedziby
Zleceniodawcy.

§11

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

za Zleceniodawce za Wykonawce
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Zatacznik nr 3 do Polityki — ,Wzor ewidencji umow powierzenia przetwarzania danych osobowych”

Lp.

Nazwa podmiotu
przetwarzajgcego

Data podpisania umowy

Data zakonczenia
umowy

Zakres i kategoria
powierzonych danych
danych

Nazwa strony trzeciej
jesli takg wskazano
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Zalacznik nr 4 do Polityki — ,,Wzor wniosku o wpis aktualizacyjny do RCPD”

Miejscowosc, data
Whiosek o wpis aktualizacyjny

Wnosz¢ o wpisanie / usunigcie / aktualizacje czynnosci przetwarzania danych do RCPD

1. Nazwa czynnosci przetwarzania danych

Data i podpis wnioskujacego

Zalacznik nr S do Polityki — ,,Wzor zgody na przetwarzanie danych”

Zgoda na przetwarzanie danych osobowych
Poinformowano mnie o przyslugujacym mi prawie cofnigcia niniejszej zgody w dowolnym
momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej wycofaniem. Aby wycofanie zgody byto tak tatwe jak
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jej wyrazenie Administrator zapewnia mi dostep w swojej siedzibie do niniejszego formularza
1 umozliwia ztozenie podpisu pod klauzulg ,,Cofam zgode na przetwarzanie danych”.

Wyrazam dobrowolnie i $wiadomie zgodg¢ na przetwarzanie przez Administratora
Szkoly Podstawowej w Nakli z siedziba: ul. Szkolna 6, 77-127 Nakla
w celu

i poswiadczam ten fakt wlasnorecznym podpisem pod klauzula ,,Wyrazam zgode na
przetwarzanie danych”.

Wyrazam zgode na przetwarzanie danych

Data i wlasnorgczny podpis

Cofam zgode na przetwarzanie danych

Data i wlasnorgczny podpis

Zalacznik nr 6 do Polityki — ,,Wzor klauzuli informacyjnej”

KLAUZULA INFORMACYJNA — wzér ogélny

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. informuje, 1z:

1. administratorem Pani/Pana danych osobowych jest Szkota Podstawowa w Nakli z
siedzibg w: ul. Szkolna 6, 77-127 Nakla

2. inspektorem ochrony danych w Szkole Podstawowej w Nakli jest Pan Krzysztof
Pukaczewski, pukaczewski@hotmail.com;

3. Pani/Pana dane osobowe przetwarzane beda w celu ... (*nalezy podacé cel
przetwarzania) na podstawie ... (*nalezy podac podstawe prawng przetwarzania np.
art. 6 ust 1 pkt a/b/c/d/e/f. *Przy podpunkcie f nalezy wskaza¢ uzasadniony interes
ADO lub strony trzeciej);

4. odbiorcg Pani/Pana danych osobowych beda ... (*mozna wymieni¢ kategorie
odbiorcow o ile istniejg);
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5. Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
mig¢dzynarodowe;.

6. Pani/Pana dane osobowe beda przechowywane przez okres ... (*jezeli nie ma
mozliwosci wskazania okresu przechowywania nalezy podac kryterium ustalania tego
okresu np. do czasu wylonienia zwyciescy konkursu, do czasu zakonczenia rekrutacji
itd.);

7. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofni¢cia zgody w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na podstawie
zgody), ktorego dokonano na podstawie zgody przed jej cofnigciem;

8. ma Pan/Pani prawo wniesienia skargi do Placowki Ochrony Danych Osobowych gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r.;

9. podanie przez Pana/Paniag danych osobowych jest ... (*wybraé odpowiednio:
wymogiem ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Jest
Pan/Pani zobowigzana do ich podania a konsekwencja niepodania danych osobowych
bedzie ... (* jezeli osoba, ktorej dane dotyczq, jest zobowigzana do ich podania nalezy
wskazac ewentualne konsekwencje niepodania danych),

Zalacznik nr 7 do Polityki — ,,Procedury bezpieczenstwa fizycznego i bezpieczenstwa
informacji”.

Procedury bezpieczenstwa fizycznego i bezpieczenstwa informacji
|

Procedura nadawania upowainien do przetwarzania danych i uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

Upowaznienia do przetwarzania danych osobowych nadawane s3 w zwigzku z
wykonywaniem przez upowazniong osobe obowigzkéw zwigzanych z przetwarzaniem danych
osobowych. Whniosek o wydanie upowaznienia osobie, ktéra powinna uzyskaé takie
upowaznienie jest kierowany do administratora przez Sekretarza Szkoty. Sekretarz Szkoty
przygotowuje tres¢ upowaznienia w dwdch egzemplarzach do zaopiniowania i podpisu
Administratorowi. W przypadku akceptacji upowaznied przez Administratora, Sekretarz
Szkoty przekazuje jeden egzemplarz upowaznienia oraz wniosek do akt personalnych
pracownika z podpisem pracownika potwierdzajgcym odbiér upowaznienia. Drugi
egzemplarz upowaznienie Sekretarz Szkoty przekazuje pracownikowi. Fakt wydania
upowaznienia Sekretarz Szkoty odnotowuje w Ewidencji oséb upowaznionych. Zalacznik nr
10 do Polityki — ,, Wzor upowaznienia do przetwarzania danych osobowych” okresla
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tre$¢ upowaznienia. Na zasadach powyzej opisanych nastepuje cofniecie upowaznienia czy
jego rozszerzenie. Druk wzoru wniosku o wydanie upowaznienia okre$la Zalacznik nr 8 do
Polityki — ,,Wniosek o nadanie / rozszerzenie / cofniecie upowaznienia do przetwarzania
danych osobowych” a Zalacznik nr 9 do Polityki — ,,Ewidencja os6b upowaznionych do
przetwarzania danych osobowych” okresla zakres informacji ujetych w ewidencji.

Uprawnienia w systemie informatycznym, w ktérym przetwarza sie dane osobowe
nadawane sg w zwigzku z wykonywaniem przez upowazniong osobe obowigzkéw zwigzanych
z przetwarzaniem danych osobowych z wykorzystaniem systeméw informatycznych. Wniosek
o wydanie uprawnienia osobie, ktéra powinna uzyska¢ uprawnienie pracy w systemie
informatycznym jest kierowany przez Administratora do Administratora Systeméw
Informatycznych (ASI). Wnioski sg zagregowane i pod nadzorem ASI. Na zasadach powyzej
opisanych nastepuje cofniecie uprawnienia czy jego rozszerzenie. Druk wzoru wniosku o
wydanie uprawnienia okresla Zalacznik nr 11 do Polityki — ,,Wniosek o nadanie /
rozszerzenie / cofnigcie uprawnienia w systemie informatycznym?.

Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych zostaje
zapoznany przez Sekretarza Szkoty z zasadami ochrony danych osobowych opisanych w
Polityce ochrony danych osobowych. Pracownik po zapoznaniu z wspomnianymi zasadami
podpsuje klauzule poufnosci, ktérej wzoér stanowi Zatacznik nr 12 do Polityki — ,Wzor
klauzuli poufnosci”. Kazdy z pracownikéw Placowki jest przeszkolony z zakresu tematyki
ochrony danych osobowych przez 10D po podjeciu zatrudnienia oraz w razie zmiany istotnych
warunkow zewnetrznych (np. zmiany przepiséow) lub wewnetrznych (np. zmiana stanowiska

pracy).
Il

Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzeniem
i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator
uzytkownika zabezpieczony jest hastem.
1. Hasto nie moze sktadac sie z zadnych danych personalnych (imienia, nazwiska,
adresu zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentow,
e hasto musi sktadac sie z co najmniej 8 znakdéw, zawieraé mate i wielkie litery oraz cyfry

lub znaki specjalne,
e hasto nie moze sktadac sie z identycznych znakéw lub ciggu znakdéw z klawiatury,
e hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,

e hasto musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez
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uzytkownika.

2. Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest
zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci.

3. Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa

4. w wymaganym czasie, nalezy jej dokonac w najblizszym mozliwym terminie.

5. W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie
zmienic hasto i poinformowac o tym fakcie Administratora.

6. lIdentyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego stuzgcego do przetwarzania danych osobowych
nie powinien by¢ przydzielany innej osobie. Identyfikator uzytkownika, ktéry utracit
uprawnienia do przetwarzania danych osobowych, nalezy niezwtocznie zablokowaé w
systemie informatycznym stuzgcym do przetwarzania danych osobowych oraz uniewaznic

przypisane mu hasto.

I

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikdw systemu informatycznego stuizgcego do przetwarzania danych

osobowych
Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomié¢ Administratora.
Przystepujgc do pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzié swéj identyfikator oraz hasto dostepu.
Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.
W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowaé sie z
systemu informatycznego stuzgcego do przetwarzania danych osobowych.
Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzgdzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem
przed nieuprawnionym dostepem dodatkowych nosnikéw danych ptyty CD, pendrive i inne,
zawierajgcych dane osobowe. Zakonczenie pracy w systemie informatycznym stuzgcym do

przetwarzania danych osobowych nastepujg poprzez wylogowanie sie z tego systemu.
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v
Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania

Kopie zapasowe powinny by¢ kontrolowane przez administratora danych, w szczegdlnosci
pod katem prawidtowosci ich wykonania poprzez czesciowe lub catkowite odtworzenie na
wydzielonym sprzecie komputerowym.
Nosniki informatyczne zawierajgce dane osobowe lub kopie systemoéw informatycznych
stfuzagcych do przetwarzania danych osobowych s3 przechowywane w sposéb
uniemozliwiajacy ich utrate, uszkodzenie lub dostep osdb nieuprawnionych.
W przypadku likwidacji nos$nikéw informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemow informatycznych stuzgcych do przetwarzania danych osobowych nalezy
przed ich likwidacjg usungé dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajacy
odczyt danych osobowych.

v
Sposdb, miejsce i okres przechowywania elektronicznych nos$nikéw informagji
zawierajacych dane osobowe oraz kopii zapasowych
Nie nalezy przechowywac zbednych nosnikéw informacji zawierajagcych dane osobowe oraz
kopii zapasowych, a takze wydrukdéw i innych dokumentdéw zawierajgcych dane osobowe. Po
uptywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zostaé
skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.
Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie moga
by¢ wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych.
Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takze
wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych
szafach w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych w sposéb
zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i
zniszczeniem.
W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcych dane osobowe nalezy
go fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

\
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Sposdb zabezpieczenia systemu informatycznego stuiacego do przetwarzania danych
osobowych przed dziatalnos$cia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w
szczegolnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego

. poprzez zainstalowanie programu antywirusowego o ESET
. poprzez zainstalowanie firewall (zapora sieciowa).
. poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez
zastosowanie zasilacza awaryjnego ups.
Kazdy zbioér wczytywany do komputera, w tym takze wiadomos¢ e-mail, musi byc

przetestowany programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do
sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem

szkodliwego oprogramowania.

Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem Iub zniszczeniem w pomieszczeniu
zamknietym (pokdj nr 12), zaopatrzonym w system alarmowy i monitoring wizyjny
(kamera przed drzwiami pomieszczenia)

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Vil

Procedury wykonywania przegladow i konserwacji systemoéw oraz nosnikow informacji
stuzacych do przetwarzania danych osobowych

Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzgcych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych
obszar przetwarzania danych osobowych przez firmy zewnetrzne na podstawie zawartych
umoéw. W umowie musi znajdowac sie zapis o powierzeniu danych osobowych.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym

systemem informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem
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informacji stuzagcych do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony
danych osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub naprawa
powinna zostac przeprowadzona w obecnosci administratora lub ASI.

Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.

Nadzér nad przeprowadzaniem przeglagdéw technicznych, konserwacji i napraw sprzetu
komputerowego, na ktérym zainstalowano system informatyczny stuzgcy do przetwarzania
danych osobowych, systemu informatycznego stuzacego do przetwarzania danych
osobowych oraz nos$nikéw informacji stuzacych do przetwarzania danych osobowych petni

ASI.

Zalacznik nr 8 do Polityki — ,,Wzor wniosku o nadanie / rozszerzenie / cofnigcie
upowaznienia do przetwarzania danych osobowych”

Miejscowos¢ i data

Whiosek
o nadanie / rozszerzenie / cofni¢cie upowaznienia do przetwarzania danych osobowych
Whioskuj¢ o wydanie upowaznienia/ rozszerzenie/ cofnigcie upowaznienia z dnia

zatrudnionej/emu w
................................................................................................ na
stanowisku

do

przetwarzania  danych  osobowych  wynikajacych  z zakresu  obowigzkéw

pracowniczych z powodu:

a) podjecia pracy na stanowisku

b) zmiany

SEAMOWISKA. . ...ttt ettt et e
C) zmiany zakresu obowigzkow
PrACOWNICZYCR. . ...ttt e

d) utworzenia nowego zbioru danych
0SODOWYCh. ..o

e) naruszenia  zasad i sposobu przetwarzania  danych osobowych
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1. Czynnos¢ przetwarzania danych osobowych zgodna z RCPD:

2. Rodzaj uprawnien: Z - pelne prawa do zarzadzania baza danych, P- prawo do
przegladania,

Data i podpis Kierownika
referatu/ pracownika na
samodzielnym stanowisku pracy

* niepotrzebne skresli¢

Zalacznik nr 9 do Polityki — ,,Ewidencja 0sob upowaznionych do przetwarzania danych
osobowych”

Identyfikator
Imie i Stanowisko Data nadania Data ustania Czynnos¢ przetwarzania (Jezeli dane sq
nazwisko stuzbowe upowaznienia | upowaznienia danych wg RCPD przetwarzane w systemie
informatycznym)
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Zalacznik nr 10 do Polityki —,, Wzér upowaznienia do przetwarzania danych
osobowych”

Miejscowos¢ i data

(imie i nazwisko)
zatrudniong/zatrudNiONEEO W .......ceeeeceeeeeiiceieeee ettt e r e sve e ber s es e
(nazwa komdarki organizacyjnej)
do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw na
SEANOWISKU: ettt st e s e

(zajmowane stanowisko)

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej

i elektronicznej*)

Il
Upowazniam Panig/Pana*) do przetwarzania danych osobowych w ramach czynnosci
przetwarzania danych:

(wpisac zgodnie z RCPD)
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.
1. Upowaznienie wygasa zchwilg ustania Pana/Pani*) zatrudnienia na stanowisku

(wskazac stanowisko pracy)  (nazwa instytucji lub komorki organizacyjnej)
2. Jednoczesnie informuje, ze zobowigzany(a) jest Pan(i) do zachowania powyzszych
informacji w tajemnicy. Obowigzek ten istnieje rdwniez po ustaniu zatrudnienia.

Data i podpis Administratora
Uwaga:
Niniejsze upowaznienie zostato sporzagdzone w dwéch jednobrzmigcych egzemplarzach,
ktore otrzymuja:
Osoba upowazniona;
Administrator

*) niepotrzebne skreslic

Zalacznik nr 11 do Polityki — ,,Wniosek o nadanie / rozszerzenie / cofnigcie uprawnienia
w systemie informatycznym?”.

Miejscowosc i data
Whniosek
o nadanie / rozszerzenie / cofnigcie uprawnienia w systemie informatycznym
Whioskuje¢ 0 wydanie uprawnienia/ rozszerzenie/ cofnigcie uprawnienia* z dnia

zatrudnionej/emu w
................................................................................................ na
stanowisku

do



Data i podpis Administratora

Zalacznik nr 12 do Polityki — ,,Wzér klauzuli poufnosci”

KLAUZULA POUFNOSCI

OSWIADCZENIE
Oswiadczam, ze zapoznano mnie z obowigzujgcymi w Szkole Podstawowej w Nakli zasadami
ochrony danych osobowych oraz przepisami prawa i zobowigzuje sie do ich stosowania.

Swiadomy/a jestem obowigzku zachowania w tajemnicy danych osobowych i sposobdw ich
zabezpieczenia, rowniez po ustaniu zatrudnienia lub zakonczeniu wspétpracy.

Pouczono mnie o konsekwencjach prawnych nieprzestrzegania obowigzujgcych w Szkole

Podstawowej w Nakli zasad ochrony danych i / lub przepiséw krajowych o ochronie danych
osobowych.

(miejscowos¢, data) (czytelny podpis)
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Zalaczniku nr 13 do Polityki — ,,Wzér protokotu analizy ryzyka”
Protokol analizy ryzyka

Nazwa analizowanej czynnosci przetwarzania danych lub ich kategorii

Ryzyko naruszenia praw lub wolnosci 0séb fizycznych (prawdopodobieristwo i waga zagrozenia)
Skutek - ...............

Prawdopodobienstwo - .........cccoeeueneee

Poziom zagrozenia - ......ccceceveevreenennen

Rekomendacja do przeprowadzenia oceny skutkéw przetwarzania danych

Data i podpis Administratora
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Zalacznik nr 14 do Polityki — ,,Ocena skutkow przetwarzania danych”

Ocena skutkow przetwarzania danych

Data wykonania oceny

Czynno$¢ przetwarzania

Osoby zaangazowane w
przetwarzanie

Kategoria
przetwarzanych danych

Cel przetwarzania
danych - kontekst

Podstawa przetwarzania
danych

Adekwatnos¢
przetwarzania danych

Realizacja obstugi praw
osob

Stosowane Srodki
ochronne

Zagrozenia dla poufnosci

(P)

Skala od0do4=1
od5do8=2
od9do12=3

nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe;

ujawnienie haset dostepu do zasobow z danymi osobowymi;

nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nosnik;

utrata nosnika zawierajgcego dane osobowe;

kleska zywiotowa, w wyniku ktdrej utracono poufnos¢ danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym lub innym;

udostepnianie danych osobowych osobom nieupowaznionym;
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8. wejscie w posiadanie danych osobowych przez osobe nieuprawniong;
9. pokonanie zabezpieczen fizycznych lub programowych;
10. naprawy i konserwacje systemoéw lub sieci teleinformatycznej stuzagcych do przetwarzania danych osobowych przez
osoby nieuprawnione do przetwarzania danych osobowych;
11. podstuch lub podglad danych osobowych;
12. stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych pracownikéw firmy;
Stwierdzony poziom zagrozenia dla poufnosci wg skali od 1 do 3
Zagrozenia dla
integralnosci (1) 1. nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
Skala od0do4=1 2. btedy, pomytki;
od5do8=2
od9do12=3 . .
3. awarie sprzetowe (serwer i inne komponenty);
4. awarie oprogramowania;
5. brak kopii bezpieczenistwa;
6. brak narzedzi, urzadzen i innych sktadnikéw wspomagajacych integralnosc (np. brak archiwum)
7. zaniechania organizacyjne personelu;
8. uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
9. celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych;
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10.

dziatanie ztosliwego oprogramowania (wirusy);

11.

pozar, zalanie, ekstremalna temperatura, itp.;

12.

zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).

Stwierdzony poziom zagrozenia dla integralnosci wg skali od 1 do 3

Zagrozenia dla

rozliczalnosci (R)

Skala od0do4=1
od5do8=2
od9do12=3

1. brak kontroli nad dokumentami wykonywanymi na stanowisku w zakresie ich kopiowania i drukowania;
2. brak formalizacji zastepstw pracowniczych;

3. mozliwo$¢ wprowadzenia zmian w tresci dokumentu zawierajgcego dane osobowe;

4. btedy oprogramowania lub sprzetu;

5. nieprzydzielenie uzytkownikom indywidualnych zasobéw informacyjnych;

6. brak ciggtosci w administracji systemem informatycznym;

7. brak mechanizmoéw okresowej kontroli zasad wspierajgcych rozliczalnos¢;

8. mozliwos¢ zniszczenia lub uszkodzenia danych w sposéb zamierzony;

9. brak rejestracji udostepnienia danych osobowych;

10. mozliwos¢ wytudzenia dostepu do danych (np. podszywanie sie pod innego uzytkownika);
11. przebywanie w strefach przetwarzania oséb nieupowaznionych w trakcie lub po pracy;
12. wykonywanie pracy w sposdb zdalny.

Stwierdzony poziom zagrozenia dla rozliczalnosci wg skali od 1 do 3
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Powaga ryzyka

Poufnosc (P)

Integralnosc (1)

Roliczalnos¢ (R)

Mnozinik

(P)x (1) x (R)

Stwierdzona powaga ryzyka

Skala

od 1 do 3 = niska

od 4 do 8 = srednia
od 9 do 18 = wysoka

Plan reakcji na ryzyko

Ryzyko szczgtkowe
Jesli mnoznik
(P) x (1) x (R) réwny 27

Metoda monitorowania
ryzyka

Konsultacje z UODO

Podpisy osob uczestniczagcych w ocenie
skutkéw przetwarzania danych
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Zatgczniku nr 15 do Polityki —,,Wzor rejestru naruszen bezpieczenstwa”.

Podjete
. . dziatania-
Okolicznosci )
X opis .
Zakres naruszenia — B . Czy zachodzi
R L . ) . srodkow Osoba .
. Datai . Kategoria i danych i/lub opis . Opis Osoba/ L . obowigzek
Naruszenie i Datai Data " . N L Opoi Ryzyko o . zastosowany odpowiedzia Czy zachodzi Czy . L
) godzina ) . liczba osdb, kategorie Osoba/zrédt . charakteru . . mozliwego jednostka Rezultat . . poinformow Monitoring
(stypizowany B godzina naruszenia/o . ) ) Miejsce . skutkéw/ naruszenia > o ch lub o Inaza obowigzek poinformow . L
Lp. ) zgtoszenia ) . . ktérych danych, o informacji R naruszenia, . . naruszenia odpowiedzia dziatan L . ania osoby dziatan
opis ) ) stwierdzenia kres, ktorego . N naruszenia ) konsekwencj praw i proponowan wdrozenie poinformow ano organa .
. podejrzenia N dotyczy ktorych 0 naruszeniu analiza . . praw lub Inaza naprawczych L . R ktérych Inaprawczych
naruszenia) . naruszenia dotyczy . ) i wolnosci L . ych do dziatan ania UODO Scigania .
naruszenia naruszenie dotyczy zdarzenia, wolnosci naruszenie . naruszenie
N wdrozenia w naprawczych
naruszenie przyczyny X dotyczy
celu
wystgpienia .
zaradzenia
naruszeniu
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