SZKOLA PODSTAWOWA

w NAKILS‘ s ZARZADZENIE Nr 19/2017/2018
7727 Nakia, k. Sz Dyrektora Szkoly Podstawowej w Nakli
z dnia 23 marca 2018 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem
przetwarzania danych osobowych przy uzyciu systemu informatycznego
i W sposéb reczny w Szkole Podstawowej w Nakli

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 r. poz. 922 oraz z 2018 r. poz. 138), § 3 i 4 Rozporzqdzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych ( Dz.U. z 2004 r. Nr 100, poz. 1024) oraz Rozporzgqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o
ochronie danych)

Zarzadza sig, co nastepuje:

§1.
Wprowadzam w Szkole Podstawowej w Nakli Polityke Bezpieczenstwa, ktorej tres¢
stanowi zalgcznik nr 1 do zarzadzenia, oraz Instrukcje zarzadzania systemem
przetwarzania danych osobowych przy uzyciu systemu informatycznego i w sposob
reczny, ktora stanowi zalgceznik nr 2 do zarzadzenia.

§2.
Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznaé si¢ z trescig zatacznika
nr 1 inr2 do zarzadzenia.

§3.
Os$wiadczenie o zapoznaniu si¢ z trescig powyzszych zalacznikdw zaopatrzone w podpis
pracownika 1 date, dofacza si¢ do akt osobowych do czgsci B. Wzor oSwiadczenia stanowi
zalgcznik nr 3.

§4.
Wzér upowaznienia do przetwarzania danych osobowych stanowi zalgcznik nr 4 do
niniejszego zarzadzenia

§5.
Rejestr udzielonych upowaznionych do przetwarzania danych osobowych stanowi zalgcznik
nr 5 do niniejszego zarzadzenia

§ 6.
Pracodawca zobowigzuje  wszystkich pracownikow do  przestrzegania  Polityki
Bezpieczenstwa oraz stosowania w pracy Insrukcji pod sankcja konsekwencji stuzbowych,
przewidzianych prawem.

§7.
Traci moc zarzadzenie nr 3/2014/2015 Dyrektora Zespotu Szkot w Nakli z dnia 28 listopada
2014 r. w sprawie regulaminu ochrony i przetwarzania danych osobowych w Zespole Szkot w
Nakli.

§7.

Zarzadzenie wchodzi w zycie z dniem ogloszenia.

DYREKTOR SZXOLY

i



Zalgcznik 1 do Zarzqdzenia Nr 19/2017/2018
Dyrektora Szkoly Podstawowej w Nakli
z dnia 23.03.2018 r.

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH
W SZKOLE PODSTAWOWEJ W NAKLI

I. POSTANOWIENIA WSTEPNE

1. ,,Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych, w Szkole Podstawowej w Nakli”, jest dokumentem
zwanym dalej polityka bezpieczenstwa, ktora okresla zasady i procedury przetwarzania
danych osobowych i ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczenstwa dotyczy zardwno danych osobowych przetwarzanych
w sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak
i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, zawiera:
1) identyfikacj¢ zasoboéw systemu tradycyjnego i informatycznego;
2) wykaz pomieszczen, tworzacy obszar, w ktorym przetwarzane sg dane osobowe;
3) wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania tych
danych;
4) opis struktury zbiorow danych i sposoby ich przeptywu;
5) $rodki techniczne i organizacyjne, shuzgce zapewnieniu poufnosci przetwarzanych
danych.
4. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich osob
upowaznionych do przetwarzania danych osobowych, zarowno zatrudnionych w Szkole
Podstawowej w Nakli, jak i innych, np. studentow, odbywajacych w nim praktyki
pedagogiczne.

Il. DEFINICJE
Definicje:

Ilekro¢ w instrukcji jest mowa o:

administratorze danych osobowych — rozumie si¢ przez to osobg, decydujaca o celach i
srodkach przetwarzania danych. W Szkole Podstawowej w Nakli funkcje administratora
danych peti dyrektor szkoty;

inspektorze ochrony danych — rozumie si¢ przez to osobe, ktorej administrator danych
powierzyt petnienie obowigzkow inspektora ochrony danych ( 10D);

administratorze systemu — rozumie si¢ przez to osobe nadzorujgcg prace systemu
informatycznego oraz wykonujaca w nim czynno$ci wymagane specjalnych uprawnien;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

zbior danych — zestaw danych osobowych posiadajacy okreslong strukturg, prowadzony wg
okreslonych kryteriow oraz celow;



przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywania, udostgpnianie, zmienianie, usuwanie;

hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osob¢ upowazniona do przetwarzania danych
osobowych w systemie informatycznym,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
Z wylaczeniem: osoby, ktorej dane dotyczg; osobe upowazniong do przetwarzania danych;
osobg, ktérej powierzono przetwarzanie danych; organéw panstwowych lub organow
samorzadu terytorialnego, ktorym dane sg udostepniane w zwigzku z prowadzonym
postgpowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych osobowych przez
dyrektora szkoty na pismie;

poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym osobom;

raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu 1 tresci przetwarzanych danych;

rozporzadzeniu MSWiIA — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia 1 systemy informatyczne, stuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy, zajmujacej si¢ instalacja,
naprawg i konserwacja sprzetu komputerowego;

sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywang gtownie do
Swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

systemie informatycznym — rozumie si¢ przez to zespot wspotpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji 1 narzedzi programowych zastosowanych
w celu przetwarzania danych;

szkole — rozumie si¢ przez to Szkote Podstawowowa w Nakli;

teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

ustawie — rozumie si¢ przez to ustawe¢ z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922 oraz z 2018 r. poz. 138);

uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

uzytkowniku — rozumie si¢ przez to pracownika szkoly upowaznionego do przetwarzania
danych osobowych, zgodnie z zakresem obowiazkow, ktoremu nadano identyfikator i
przyznano hasto.

I11. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych.



Funkcje administratora danych osobowych sprawuje dyrektor szkoly. Administrator
danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

1) podejmuje decyzje o celach 1 $rodkach przetwarzania danych osobowych
z uwzglgdnieniem przede wszystkim zmian w obowigzujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkoéw, oraz odwotuje te
upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora bezpieczenstwa informacji oraz administratora sieci oraz okresla
zakres ich zadan i czynnosci,

4) prowadzi ewidencje osOb upowaznionych do przetwarzania danych osobowych oraz
pozostatla dokumentacje¢ z zakresu ochrony danych, o ile jako wiasciwg do jej prowadzenia
nie wskaze inng osobg,

5) zapewnia we wspolpracy z administratorem bezpieczenstwa informacji i systemu
uzytkownikom odpowiednie stanowiska 1 warunki pracy, umozliwiajace bezpieczne
przetwarzanie danych,

6) podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
procedur.

2. Inspektor Ochrony Danych.

1. Inspektor Ochrony Danych (IOD) realizuje zadania w zakresie nadzoru nad
przestrzeganiem ochrony danych osobowych, w tym zwlaszcza:

1) sprawuje nadzor nad wdrozeniem stosowanych $rodkow fizycznych, a takze
organizacyjnych i technicznych w celu zapewnienia bezpieczenstwa danych;

2) sprawuje nadzoér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) koordynuje wewnetrzne audyty przestrzegania przepisOw o ochronie danych
osobowych;

4) nadzoruje udostepnianie danych osobowych odbiorcom danych 1 innym podmiotom;

5) przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencj¢ z Generalnym Inspektorem Ochrony Danych;

6) zawiera wzory dokumentéw (odpowiednie klauzule w dokumentach), dotyczacych
ochrony danych osobowych;

7) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
osobowych;

8) prowadzi oraz aktualizuje dokumentacj¢, opisujaca sposob przetwarzanych danych
osobowych oraz $rodki techniczne i organizacyjne, zapewniajace ochrong przetwarzanych
danych osobowych;

9) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego;

10) przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakresow
obowigzkow 0sob upowaznionych do przetwarzania danych osobowych;



11) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i prowadzi
szkolenia 0s6b upowaznionych do przetwarzania danych osobowych;

12) w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop,
choroba) wyznacza swojego zastgpce.

2. Administrator bezpieczenstwa informacji ma prawo:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z
ochrong danych osobowych w catej organizacji;

2) wstepu do pomieszczen w ktorych zlokalizowane sg zbiory danych i przeprowadzanie
niezb¢dnych badan lub innych czynno$ci kontrolnych w celu oceny zgodnos$ci
przetwarzania danych z ustawa;

3) zadania zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do
ustalenia stanu faktycznego;

4) zadania okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek z
problematyka kontroli;

5) zadania udost¢pnienia do kontroli urzgdzen, nosnikow oraz systemow
informatycznych stuzacych do przetwarzania danych osobowych.

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad
systemem informatycznym administratora danych, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktorym sa przetwarzane dane osobowe,
postugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostgpowi 0sob niepowotanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a
takze usuwa konta uzytkownikow zgodnie z zasadami okreSlonymi w instrukcji
zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych osobowych;

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostgpu do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do systemu
informatycznego;

6) wyrejestrowuje uzytkownikow na polecenie administratora danych;

7) zmienia w poszczegdlnych stacjach roboczych hasta dostepu, ujawniajac je wytgcznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczenstwa
informacji lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu 1 wspotdziata z nim przy usuwaniu
skutkow naruszenia;

9) prowadzi szczegdétowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

10) sprawuje nadzor nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej



przydatnosci do odtwarzania danych w przypadki awarii systemu informatycznego;

11) podejmuje dzialania, stuzace zapewnieniu niezawodnosci zasilania komputerdw,
innych urzadzen majgcych wpltyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewngtrzne] i bezpiecznej
teletransmisji.

4. Osoba upowazniona do przetwarzania danych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegad
nastgpujacych zasad:

1) moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu 1 tylko w celu wykonywania natozonych
obowigzkow. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie. Rozwigzanie
stosunku pracy, odwotanie z petnionej funkcji powoduje wygasnigcie upowaznienia do
przetwarzania danych osobowych;

2) musi zachowaé tajemnic¢ danych osobowych oraz przestrzegaé procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy
lub odwotaniu z pelnionej funkcji;

3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym zwlaszcza
adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazowkami zawartymi w instrukcji obslugi urzadzen wchodzacych w sklad systemu
informatycznego, oprogramowania i no$nikow;

6) zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO

1. Struktura informatyczna Szkoty Podstawowej w Nakli sktada si¢ z:
1) sieci wewnetrznej, mieszczacej si¢ w pomieszczeniach szkoty i jest polgczona siecig
zbudowang w oparciu o tacza dzierzawione w Orange SA

V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na

danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udost¢pnianie 1 usuwanie, a zwlaszcza tych, ktére wykonuje si¢ w systemie
informatycznym.



2. Dane osobowe przetwarzane sg na terenie szkoly przy ul. Szkolnej 6 w Nakli.

3. Ze wzgledu na nagromadzenie danych osobowych szczegodlnie chronione powinny by¢
pomieszczenia, zgodnie z ponizszym wykazem.

Budynek Rodzaj dokumentow Miejsce przechowywania
Pokoj nauczycielski — I pietro lewe
Dzienniki lekcyjne (tylko skrzydto (sala nr 15). Klucze dostgpne na
Budynek odzialéw przedszkolnych) porterni i u kazdego zatrudnionego
przy nauczyciela.
ul. Szkolnej | Dzienniki zaje¢ specjalistycznych |e-dziennik LIBRUS
6 Dzienniki zajec pozalekcyjnych e-dziennik LIBRUS
Dzienniki $wietlicy e-dziennik LIBRUS
Dziennik pedaoga i logopedy e-dziennik LIBRUS
Biblioteka szkola — I pigtro lewe
Dziennik bibliotekarza skrzydto (sala nr 17). Klucze dostepne na

portierni i w pokoju nauczycielskim.
Szafa pancerna — I pigtro lewe skrzydto
Ksigga ewidencji uczniow (sala nr 12). Klucze dostgpne w
sekretariacie

Szafa pancerna — I pigtro lewe skrzydto
(sala nr 12). Klucze dostepne w
sekretariacie

Szafa pancerna — I pigtro lewe skrzydto
Arkusze ocen (sala nr 12). Klucze dostgpne w
sekretariacie

Gabinet dyrektora szkoty — I pigtro lewe
skrzydto (sala nr 9).Klucze dostepne na

Ksiega uczniow

Dokumenty z nadzoru pedagogi

cznego I
portierni.
Szafa pancerna — I pigtro lewe skrzydto
Dokumentacja pomocy PP (sala nr 12). Klucze dostepne w

sekretariacie

Ewidencja uczniow
przystepujacych do
sprawdzianu/egzaminu
gimnazjalnego

Gabinet dyrektora szkoty — I pietro lewe
skrzydto (sala nr 9).Klucze dostepne na
portierni.

Gabinet dyrektora szkoty i pedagoga
Dokumentacja opiekunczo- szkolnego — I pigtro lewe skrzydto (sala
wychowawcza nr9il2).

Klucze dostgpne na porterni

Gabinet dyrektora szkoty i sekretariat — |
Arkusz organizacyjny szkoty pietro lewe skrzydto (sala nr 9 1 8).
Klucze dostgpne na portierni
Sekretariat/ksiggowos$¢ szkoty — I pigtro
Dokumentacja ZFSS lewe skrzydto (sala nr 8). Klucze
dostgpne na porterni

Postepowanie administracyjne w | Sekretariat/ksiegowos¢ szkoty — I pigtro
sprawie realizacji obowigzku lewe skrzydto (sala nr 8). Klucze

nauki dostepne na porterni

Podania ubiegajacych sie o pracg | Sekretariat/ksiegowos¢ szkoty — I pietro




lewe skrzydto (sala nr 8). Klucze
dostgpne na porterni

Ewidencja wydanych $wiadectw,
zaswadaczen i legitymacji

Sekretariat/ksiggowos$¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostepne na porterni

Ksiega kontroli zewng¢trznej

Sekretariat/ksiggowos$¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostepne na porterni

Lista obecnosci

Sekretariat/ksiggowos¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostgpne na porterni

Dziennik korespondencyjny

Sekretariat/ksiggowos$¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostepne na porterni

Rejestr upowaznien

Sekretariat/ksiggowos¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostgpne na porterni

protokoty wypadkowe

Sekretariat/ksiggowos$¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dostepne na porterni

Dokumenty archiwalne

Archiwum — piwnica (sala nr 19). Klucze
dostgpne na porterni

Lokalne bazy SIO — uczniowie i
budynki

Gabinet dyrektora szkoty i
sekretariat/ksiegowos¢ — I pietro lewe
skrzydto (salanr 91 8).

Klucze dostgpne na portierni

Teczki awansu zawodowego

Gabinet dyrektora szkoty— I pietro lewe
skrzydto (sala nr 9).
Klucze dostgpne na portierni

Szafa pancerna — I pigtro lewe skrzydto

Akta osobowe (sala nr 12). Klucze dostepne w
sekretariacie
Sekretariat /ksiggowos¢ szkoty — I pigtro
Listy ptac lewe skrzydto (sala nr 8). Klucze

dostgpne na porterni

Dokuementacja kadrowa

Sekretariat /ksiggowos¢ szkoty — I pigtro
lewe skrzydto (sala nr 8). Klucze
dost¢pne na porterni

Sprawy kadrowe

Sekretariat /ksiegowos¢ szkoty — I pietro
lewe skrzydto (sala nr 8). Klucze
dostgpne na porterni

Opis pomieszczen tworzacych obszar, w ktorym sa przetwarzane dane osobowe

1. Szkota miesci si¢ w budynkach przy ulicy Szkolnej 6 w Nakli.

2. Sekretariat/ksiegowos$¢ i pokdj dyrektora znajduje si¢ na pierwszym pigtrze w lewym
skrzydle starej czesSci budynku szkoty. Sekretariat i ksiegowos¢ (pom. Nr 8) zajmuja
dwie osoby: sekretarz szkoty i gtowny ksiggowy. Pokdj dyrektora (pom. Nr 9) to
osobne pomieszczenie przylegte do sekretariatu. W obu pomieszczeniach
przetwarzane s3 dane osobowe recznie oraz poprzez system informatyczny.
Dokumentacj¢ papierowg oraz komputerowe no$niki informacji tj. plyty CD



przechowuje si¢ w szafie pancernej (pom. nr 12) oraz w szafach zamykanych na
klucze (pom. nr 8 i 9), ktoére sa w posiadaniu dyrektora i sekretarza/gldéwnego
ksiegowego szkoty. Komputer gtownego ksiggowego jest podiaczony do UPS
podtrzymujacego energi¢ elektryczng przez 10 minut co wystarcza na prawidlowe
zamknigcie systemu komputerowego w razie spadku lub braku pradu. W komputerze
glownego ksiggowego znajduja si¢ nastepujgce programy: kadry, place, finanse,
zlecone, rozrachunki, wyposazenie, Home Banking (przelewy), ptatnik. Programy
znajdujace si¢ w komputerze sekretarza szkoty to: sekretariat, stotdéwka, magazyn.
Komputer dyrektora szkoty posiada programy: program SIO — system informacji
o$wiatowej, program do wypelniania $wiadectw w kl. I-1Il SP, program do
wypetniania $wiadectw w kl. IV-VI SP i gimnazjum, program Hermes. Wymienione
programy moze uruchomi¢ tylko pracownik upowazniony do jego otwarcia przy
uzyciu odpowiednich haset.

. Pokoj nauczycielski znajduje si¢ na I pigtrze w prawym skrzydle starej cz¢sci budynku
szkoty (pom. Nr 15). W pokoju tym przetwarzane sa dane osobowe ucznidow i ich
rodzicow recznie (dzienniki oddziatow przedszkolnych i biblioteki) oraz przez system
informatyczny. W pokoju nauczycielskim znajduje si¢ komputer, z ktorego korzystaja
nauczyciele podczas wypeliania dziennikow lekcyjnych w wersji elektronicznej.
Kazdy nauczyciel, ktory przetwarza dane poprzez system informatyczny posiada
identyfikator (login) oraz hasto, ktore musi zmienia¢ co najmniej raz na miesigc.
Dokumentacj¢ prowadzong w wersji papierowej przechowuje si¢ podczas zajgé
dydaktycznych w szafach z przegrodkami w pokoju nauczycielskim, ktory jest
zamykany na klucz. Klucz do pokoju nauczycielskiego dostepny jest w portierni oraz
posiadaja go wszyscy nauczyciele.

Pokdj pedagoga i logopedy szkolnego znajduje si¢ na pierwszym pigtrze w lewym
skrzydle starej czesci budynku szkoty (pom. nr 12). Przystosowany jest do pracy dla
jednej osoby. W pokoju tym przetwarzane sa dane osobowe rgcznie oraz poprzez
system informatyczny. Dokumentacj¢ papierowa oraz komputerowe nosniki
informacji tj. plyty CD przechowuje si¢ w szafach zamykanych na klucze, ktére sa w
posiadaniu pedagoga/logopedy. Komputer moze uruchomié¢ tylko pracownik
upowazniony do jego otwarcia przy uzyciu odpowiednich haset. W pomieszczeniu
pedagoga znajduje si¢ rejestrator monitoringu CCTV. Zapis danych odbywa si¢
automatycznie 1 jest przechowywany przez urzadzenie przez 14 dni, po tym terminie
zapis jest samoczynnie kasowany. Do przegladu zapisu ma dostep sekretarz szkoty
oraz dyrektor szkoly. Nagranie z monitoringu wizyjnego mozna kopiowaé na plyty
CD, ktore zabezpiecza dyrektor szkoty.

Biblioteka szkolna znajduje si¢ na I pigtrze w prawym skrzydle starej czg$ci budynku
szkoty (pom. Nr 17). W pomieszczeniu znajduje komputer bibliotekarza. W
komputerze zainstalowany jest program Mol Net+. Komputer mozna otworzy¢ tylko
przy uzyciu hasta natomiast program MOL NET+ jest instalowany na serwerach
dostawcy oprogramowania (w tzw. chmurze).

. Funkcje $wietlicy szkolnej spetniajg sale lekcyjne nr 39 i 18. Dziennik zajec
$wietlicowych wypetniany jest elektronicznie poprzez modut e-dziennika Librus
Synergia

. Pieczecie z nazwa 1 siedziba instytucji oraz imienne sg przechowywane w szafie
pancernej Szkoty Podstawowej w Nakli, ktore otwiera i zamyka sekretarz szkoty lub
dyrektor.

Przesylki zawierajagce dane osobowe przesyta si¢ jako polecone z ewentualnym
zwrotnym potwierdzeniem odbioru oraz zabezpieczone w sposob uniemozliwiajacy
zapoznanie si¢ z ich trescig przez osoby nieupowaznione .



9. Dokumenty archiwalne zawierajagce dane osobowe przekazuje si¢ do archiwum

mieszczacego sie w Szkole Podstawowej w Nakli. Po okresie przydatnosci dokumenty
zawierajgce dane osobowe niszczy si¢ komisyjnie na podstawie decyzji dyrektora, w
warunkach gwarantujacych zabezpieczenie danych osobowych w  sposéb
gwarantujgcy uniemozliwienie ich odtworzenia. Wykazy i spisy zdawczo - odbiorcze
dokumentéw zawierajace dane osobowe przekazywanych do archiwum oraz protokoty
zniszczenia dokumentow przechowuje administrator danych. Dostep do archiwum
szkolnego (pom. nr 19) posiada sekretarz szkoly oraz dyrektor szkoty.

10. Dokumenty zawierajace dane osobowe niezbedne do pracy w terenie nalezy

przechowywa¢ w warunkach gwarantujacych ich nalezyta ochrong.

VI. WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW
STOSOWANYCH DO PRZETWARZANIA TYCH DANYCH
WYKAZ ZBIOROW
Lp. | Nazwa zbioru Programy Lokalizacja Miejsce
danych zastosowane do zbioru/zasobu przetwarzania
przetwarzania danych
danych/nazwa
zasobu danych
1. Kandydaci do | 1. Windows XP I pigtro - sekretariat I pigtro - sekretariat
szkotly
2.CCTV Korytarze szkolne i na | Gabinet pedagoga
budynkach szkolnych
2. Uczniowie 1. Ksigga uczniow, | I pigtro — szafa I pigtro - sekretariat
szkoty ksiega ewidencji pancerna w pokoju nr
dzieci 12
2.Sekretariat I pietro - sekretariat I pictro - sekretariat
3. Dzienniki | pietro-pokoj Sale zaje¢ lekcyjnych
lekcyjne nauczycielski,
4 Arkusze ocen I pigtro — szafa Gabinet dyrektora —
pancerna w pokoju nr | pokéj nr 9
12
5.S10 I pietro — sekretariat, I pietro — sekretariat,
gabinet dyrektora gabinet dyrektora
6. Dokumentacja I pigtro - pokoj I pigtro - pokoj
pedagoga szkolnego | pedagoga pedagoga
7. Dokumentacja I pietro-pokdj Sale zaj¢¢ lekcyjnych
wychowawcy klasy | nauczycielski
8. HERMES I pietro - gabinet I pigtro - gabinet
dyrektora dyrektora
9.CCTV Korytarze szkolone, na | I pigtro - pokdj
budynkach szkolnych | pedagoga, sekretariat
3. Pracownicy 1. Akta osobowe I pigtro — szafa I pigtro — sekretariat,
szkotly pancerna w pokoju nr | gabinet dyrektora
12
2.510 I pigtro —gabinet I pigtro — sekretariat,
dyrektora gabinet dyrektora
3. Edytor tekstu I pietro — sekretariat I pietro — sekretariat




Stotowka, Magazyn

sekretariat/ksiggowos¢

4. CCTV Korytarze szkolne, na | I pigtro — sekretariat,
budynkach szkolnych | gabinet pedagoga
4. Ksiggowos¢- 1. program I pigtro — I pigtro —
finanse szkoty | KADROWO- sekretariat/ksiegowos¢ | sekretariat/ksiegowos¢
PLACOWY
2. Platnik ZUS I pietro — I pigtro —
sekretariat/ksiggowo$¢ | sekretariat/ksiegowos¢
3.Home Banking - I pietro — I pietro —
przelewy sekretariat/ksiggowos¢ | sekretariat/ksiegowos¢é
4.Finanse I pietro — I pietro —
sekretariat/ksiggowo$¢ | sekretariat/ksiegowos¢
5.Wyposazenie I pietro — I pietro —
sekretariat/ksiggowo$¢ | sekretariat/ksiegowos¢
6. Rozrachunki I pietro — I pietro —
sekretariat/ksiggowo$¢ | sekretariat/ksiegowos¢
7.Zlecone I pigtro — I pigtro —
sekretariat/ksiegowos¢ | sekretariat/ksiegowos¢
8. Program I pigtro — I pigtro —
Sekretariat sekretariat/ksiggowo$¢ | sekretariat/ksiggowo$é
9. Program I pigtro — I pigtro —

sekretariat/ksiggowos¢

2. WYKAZ PROGRAMOW STOSOWANYCH W SZKOLE:

Sekretariat,

e Windows XP,

e Office XP,

e HERMES,

e S|O- System Informacji Oswiatowe;,
e Zmodernizowany System Informacji Os§wiatowe;j,
o Swiadectwa — ocenianie opisowe,

[ ]

e e-dziennik (librys synergia)

e CCTV — monitoring wizyjny,

e Program KADROWO-PLACOWY,
e Przelewy — Home Banking,

e Wyposazenie,

e Zlecone,

e Rozrachunki,

e Stotowka,

e Magazyn,

[ ]

[ ]

Ptatnik- program obstugujacy przelewy danych do ZUS.

Swiadectwa — program do wypehiania $§wiadectw kl. IV-VIII

VII. STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH 1
ZAKRES ICH PRZETWARZANIA

KARTY ZBIOROW

| Lp. | Nazwa zbioru |

Podstawa prawna

| Struktura zbioru

| Progra |

dostep




(dokumentu) - przetwarzania m
opis
§ 4.1 pkt 1) Rozporzadzenie
Ministra Edukacji Narodowej z
dnia 29 sierpnia 2014 r. (25 Imie (imiona) i
Ksiega sierpnia 2017 r._Dz. U. poz. nazwisko, date i
Ewidencji - 1646) w sprawie sposol?u miejsce urZ)dzenia
Coroczna prowadzenia przez publiczne oraz adres
. przedszkola, szkoty i placowki . o
adnotacja o . . zamieszkania dziecka,
spetnianiu przez dokumentalehprzebltreg.u a takze imiona i Dyrektor,
dziecko nauczania, dzialalnosci nazwiska rodzicow sekretarka
obowiazku wychowa\yczej i.opiekuﬁczej ) (prawnych
szkolnego w tej oraz rodzajow tej dokumentacji opickun6w) oraz
albo innej szkole (Dz. U. poz. 1170, 2 2015 1. adresy ich
poz. 1250 oraz z 2016 r. poz. samieszkania. PESEL
1368), art. 47 ust. 1 pkt 7 '
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe
§ 3.2 Rozporzadzenie Ministra
Edukacji Narodowej z dnia 29
sierpnia 2014 r. (25 sierpnia Nazwiska i imiona
2017 r. Dz. U. poz. 1646) w o . ;
. . imiona rodzicOw, data
Karta zapisu sprawie sp_osobu prowadzenia urodzenia, miejsce
dziecka do przez pybllczne przedszkola, urodzeni’a adres
szkotly - szkoly i placowki zamieszkania lup | IND
Informacje dot. dokumentaql.przebleg.u pobytu, PESEL OWS | Dyrektor,
ucznia nauczania, dz1e}lglnqé01 ‘ Wizerunék dzieck,a Edytor | sekretarka
orzyjmowanego wychowawczej i opiekuncze;j wynik spraw dzianl,’l tekstu
q oraz rodzajow tej dokumentacji . . o
0 szkoty (Dz. U. poz. 1170, z 2015 . szostoklas1st_y, wyniki
poz. §25O oraz z 201?( r. poz. éwiz(?ilit?\?vﬁnl?:fon
1368), art. 47 ust. 1 pkt 7 ’
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe
§ 6.1. Rozporzadzenie Ministra Nazwiska i imiona
Edukacji Narodowej zdnia29 | . . dzicow. d t
sierpnia 2014 r. (25 sierpnia lmlmaa rodizicow, Cata
2017 r. Dz. U. poz. 1646) w UL?oégg:ﬁé”:g::Ze dyrektor,
sprawie sposobu prowadzenia zamieszka’nia lub sekretarka
przez publiczne przedszkola, pobytu, PESEL (kontrola:
Ksigga Uczniow szkoly i plac_(:)wki . przyjqcie’ do szkoiy' organ
- Zbi6r danych o dokumentacji przebiegu data, klasa obwc’)d. pro wadzac
uczniach nauczania, dziatalnosci ’szkol;ly y 1 organ
wychowawczej 1 opiekunczej Wypisanie ze lszkol i nadzoru,
oraz rodzajow tej dokumentacji P Y: NIK,
(Dz. U. poz. 1170, 2 2015 1. data, klasa, p.o""oiy’ GIODO,
poz. 1250 oraz z 2016 r. poz. data,wyda}nla dok, MEN))
1368) art. 47 ust. 1 pkt 7 “konczen‘ZSZk‘)ly
ustawy z dnia 14 grudnia 2016 nur’ner \évy tanego
r. Prawo oswiatowe swiagectwa.
Dziennik § 10.2 Rozporzadzenie Nazwiska i imiona, Nauczycie
lekcyjny - Ministra Edukacji Narodowej z | imiona rodzicow, data le,
Dokumentacja | dnia 29 sierpnia 2014 r. (25 urodzenia, miejsce dyrektor,




przebiegu sierpnia 2017 r. Dz. U. poz. urodzenia, adres praktykan
nauczaniaw | 1646) w sprawie sposobu zamieszkania lub ci,
danym roku prowadzenia przez publiczne pobytu, PESEL (kontrola:
szkolnym przedszkola, szkoty i placowki organ
dokumentacji przebiegu prowadzac
nauczania, dziatalno$ci yi
wychowawczej i opiekunczej nadzoru,
oraz rodzajow tej dokumentacji NIK,
(Dz. U. poz. 1170, z 2015 r. MEN)
poz. 1250 oraz z 2016 r. poz.
1368) art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe
§ 15.2. Rozporzadzenie
Ministra Edukacji Narodowej z
dnia 29 sierpnia 2014 r. (25
sierpnia 2017 r. Dz. U. poz. S
X Nazwiska i imiona,
1646) w sprawie sposobu o ., wychowa
Arkusz Ocen - . - imiona rodzicoOw, data
. prowadzenia przez publiczne L wcey
dokumentacja . . urodzenia, miejsce
iy przedszkola, szkoty i placowki . dyrektor,
wynikoéw . : urodzenia, adres
. dokumentacji przebiegu . i zasteca,
nauczania . ) e zamieszkania lub
) nauczania, dziatalnosci sekretarka
ucznia w o pobytu, PESEL, nr ]
. wychowawczej i opiekuncze;j . - (kontrola:
poszczegblnych . . . ksiegi ucznidow,
latach oraz rodzajow tej dokumentacji orzebieg nauki organ
(Dz. U. poz. 1170,z 2015 r. wvniki nauki ' nadzoru)
poz. 1250 oraz z 2016 r. poz. y
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe
§ 5.2 Rozporzadzenia Ministra
Edukacji Narodowej z dnia 18
. . ) . Dyrektor,
Ewidencja stycznia 2017 r. w sprawie .
. L. , Nazwiska i imiona, sekretarka,
Swiadectw swiadectw, dyplomow
, . . PESEL wychowa
szkolnych panstwowych i innych drukow We
szkolnych (Dz.U. 2017 poz. y
170),
Ewidencja § 5.2 Rozporzadzenia Ministra
legitymacji Edukacji Narodowej z dnia 18
szkolnych, kart §typzn|a 2017 r.w spraW|e Nazwiska, imiona, Dyrektor,
rowerowych i | swiadectw, dyplomow
, . . PESEL sekretarka
kart panstwowych 1 innych drukéw
motorowerowyc | szkolnych (Dz.U. 2017 poz.
h 170),
. § 16.1. Rozporzadzenie T
Ksicga arkl.l,s ZY | Ministra Edukacji Narodowej z | . I\!azwwka | imiona,
ocen - zbiodr . . . imiona rodzicéw, data
dnia 29 sierpnia 2014 r. (§ 15.1 . .
arkuszy ocen . . . urodzenia, miejsce
wCZmEW rozporzadzenia z 25 sierpnia urodzenia. adres
2017 r. Dz. U. poz. 1646) w . L Dyrektor,
urodzonych w . . zamieszkania lub
sprawie sposobu prowadzenia sekretarka

jednym roku,
ktorzy ukonczyli
lub opuscili
szkote

przez publiczne przedszkola,
szkoty 1 placowki
dokumentacji przebiegu
nauczania, dziatalnos$ci

pobytu, Nr ksiegi
ucznioéw, przebieg
nauki, wyniki nauki




wychowawczej i opiekunczej
oraz rodzajow tej dokumentacji
(Dz. U. poz. 1170,z 2015 r.
poz. 1250 oraz z 2016 r. poz.
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe

Rozporzadzenie Ministra
Edukacji Narodowej z dnia 29
sierpnia 2014 r. (25 sierpnia

2017 r. Dz. U. poz. 1646) w Nauwzycte
sprawie sposobu prowadzenia Nazwiska i imiona, q rek'tor
przez publiczne przedszkola, data urodzenia, stan (k3(/)ntrola"
9 Protokoty Rady | szkoty i placowki zdrowia, przebieg oraan '
| Pedagogicznej | dokumentacji przebiegu nauki, wyniki nauki, rowga dzac
nauczania, dziatalno$ci pomoc psycholog.- p : 2
wychowawczej i opiekuncze;j pedagogiczna na d)éoru
oraz rodzajow tej dokumentacji MEN) '
(Dz. U. poz. 1170,z 2015 r.
poz. 1250 oraz z 2016 r. poz.
1368)
Art. 11.1 pkt 1 Rozporzadzenia
Ministra Edukacji Narodowej z
dnia 1 sierpnia 2017 r. w
sprawie szczegdtowych
warunkow 1 sposobu
przeprowadzania egzaminu
6smoklasisty (Dz. U. poz.
1512), Art. 12.1 pkt 1 Nazwisko, imiona,
Hermes - R S
Okregowa Rozpor_z_a,dzema Ministra data i miejsce Dyrekto_r,
10, . Edukacji Narodowej z dnia 21 urodzenia, PESEL, | Hermes | nauczyciel
Komisja . - , s
. . grudnia 2016 r. w sprawie pte¢, dysleksja, e
Egzaminacyjna . . o .
szczegotowych warunkow 1 wyniki nauki
sposobu przeprowadzania
egzaminu gimnazjalnego i
egzaminu maturalnego (Dz. U.
poz. 2223 oraz z 2017 r. poz.
2112)
Imig, nazwisko, data
art. 90, 90g ustawy z dnia 7 urodzenia, adres | Dyrektor,
. ) zamieszkania, PESEL, sekretarka,
. wrzesnia 1991 r. o systemie L . . OWS
11, Stypendia . imiona i nazwiska wychowa
o$wiaty (Dz. U. z 2017 r. poz. rodzicow. adres Edytor WoVNaucz
2198, 2203 i 2361) OW> ACESY 1 tekstu Y
zamieszkania, yciele,
dochody
art. 103 ust. 1 pkt 2 ustawy z . o
Karty dnia 14 grudnia 2016 r. Prawo Nazwisko, imi¢, adres l?yr_ektor,
12, _— - zam., dane o bibliotekar
biblioteczne o$wiatowe (Dz. U. z 2017 r. . .
wypozyczeniach z

poz. 59, 949 i 2203)




§ 19 Rozporzadzenie Ministra
Edukacji Narodowej z dnia 29
sierpnia 2014 r. (§ 18
Rozporzadzenia z 25 sierpnia
2017 r. Dz. U. poz. 1646) w

Dziennik . b dzeni K
Pedagoga/Psych sprawie s;;_oso u prowa kzelnla Dyre;] tor,
ologa —Dziennik E;i?; piubI:(::z(’)r\lskp;rzedsz o', Nazwiska i imiona, Wyc:vcowa

zawiera dokur?errl)tac'i rzebiegu Informacje o eda):J

13] informacje o ac)l p °d kontaktach z innymi pedagog,
. nauczania, dziatalnos$ci L S psycholog,
uczniach wychowawczej 1 opiekufczej osobami, instytucjami, logopeda
zakwalifikowan Y yeze) 1.op ) stan zdrowia gopeaa,
ch do résnveh | 0T rodzajow tej dokumentacji nauczyciel
yform Omo’(y: (Dz. U. poz. 1170, z 2015 r. e
P y poz. 1250 oraz z 2016 r. poz.
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo o$wiatowe.
§ 20 Rozporzadzenie Ministra
Edukacji Narodowej z dnia 29
Dokumentacja | sierpnia 2014 r. (§ 19
pomocy Rozporzadzenia z 25 sierpnia
psycholog.- 2017 r. Dz. U. poz. 1646) w Rézne dane niezbgdne Dyrektor,
pedagogicznej w | sprawie sposobu prowadzenia do dokumentowania wychowa
szkole — przez publiczne przedszkola, przebiegu terapii, WIND wcey
Dokumentacja | szkoty i placowki nazwiska i imiona, OWS pedagog,
14, badan i dokumentacji przebiegu data urodzenia, adres Edytor psycholog,
czynnos$ci nauczania, dziatalnos$ci zamieszkania lub tekstu logopeda,
uzupetniajacych | wychowawczej i opiekunczej pobytu, stan zdrowia, nauczyciel
prowadzonych | oraz rodzajow tej dokumentacji | opinia/orzeczenie PPP e,
przez (Dz. U. poz. 1170, z 2015 . sekretarka
nauczycieli i poz. 1250 oraz z 2016 r. poz.
pedagoga 1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe.
§ 14.2 Rozporzadzenie
Ministra Edukacji Narodowej z
dnia 29 sierpnia 2014 r. (§ 12.2
Rozporzadzenia z 25 sierpnia
Dziennik zaje¢ 2017 r. Dz. U. poz. 1646) W
rewalidacyjno — sprawie sppsobu prowadzenia Nazwiska i imiona, Dyrektor,
przez publiczne przedszkola, . .,
wychowaw. szkolv i placowki imiona rodzicow, data pedagog,
Dokumentacja y 1place . urodzenia, miejsce psycholog
15, . 7~ | dokumentacji przebiegu . .
przebiegu zajeé nauczania. dziatalnosei urodzenia, adres nauczyciel
Z uczniami z T zamieszkania lub e,sekretark
orzeczeniem wychowawczej 1 opiekunczej obytu 3
Ppp oraz rodzajow tej dokumentacji P

(Dz. U. poz. 1170,z 2015 r.
poz. 1250 oraz z 2016 r. poz.
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo o$wiatowe.




§ 11.2 Rozporzadzenie
Ministra Edukacji Narodowej z
dnia 29 sierpnia 2014 r. (§ 9.2
Rozporzadzenia 25 sierpnia
2017 r. Dz. U. poz. 1646) w
sprawie sposobu prowadzenia
przez publiczne przedszkola,

Dziennik . o Dyrektor,
e szkoty i placowki o .
swietlicy 1 " : Nazwiska i imiona opiekuno
16, .. . | dokumentacji przebiegu ., .
zajecia opieki nauczania, dziatalnosci uezmow wie
Swietlicowej T Swietlicy
wychowawczej 1 opiekunczej
oraz rodzajow tej dokumentacji
(Dz. U. poz. 1170, z 2015 r.
poz. 1250 oraz z 2016 r. poz.
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oswiatowe
§ 7.3 pkt 5 rozporzadzenia
Ministra Edukacji Narodowej i o
Sportu z dnia 8 listopada 2001 -
. ) . Dzienni | Dyrektor,
Lista r. w sprawie warunkow 1 e
o ; . Nazwisko i imig¢, data k- sekretarka,
17! uczestnikow | Sposobu organizowania przez : )
. ) . urodzenia, PESEL modut | nauczyciel
wycieczek publiczne przedszkola, szkoty i .
P : wyciec e
placowki krajoznawstwa i JKi
turystyki (Dz. U. Nr 135, poz.
1516 oraz z 2014 r. poz. 1150)
Imiona nazwiska WIND
18, Ubezplggzenle Zgoda 0sob adres zamieszkania OWS | Dyrektor,
uczniow lub pobytu Edytor | sekretarka
tekstu
§ 43.3 rozporzadzenia Ministra
Edukacji Narodowej i Sportu z
Dokumentacja dnr': 3il %ruzdriuazzof?% r.aviv Dyrektor,
wypadkow ;P AWIe bezpieczenstwa Nazwiska i imiona, | WIND | sekretarka,
., igieny w publicznych i -
uczniow - . . . data urodzenia, adres | OWS | wychowa
19, . niepublicznych szkotach i . :
Informacje o . 2 zamieszkania lub Edytor wcy,
wypadkach placowkach (Dz. U. 22003 . pobytu, stan zdrowia | tekstu | nauczyciel
LeZniGW Nr 6, poz. 69, z 2009 r. Nr 139, ' o
poz. 1130, z 2010 r. Nr 215,
poz. 1408 oraz z 2011 r. Nr
161, poz. 968)
§ 21.1 Rozporzadzenia
Ministra Edukacji Narodowej z Dyrektor,
dnia 30 kwietnia 2013 r. w wychowa
Opinie i sprawie zasad udzielania i wcy
: o . : WIND
Orzeczenia organizacjl pomocy Imie i nazwisko, data OWS pedagog,
20, Poradni psychologiczno-pedagogicznej urodzenia, stan Edytor psycholog,
Psychologiczno- | w publicznych przedszkolach, zdrowia tekstu logopeda,
Pedagogicznej | szkotach i placowkach (Dz. U. nauczyciel
poz. 532 oraz z 2017 r. poz. e,
1643) sekretarka




21,

Whioski
rodzicoOw o
nauke religii i
etyki

§ 1.1 pkt 1 rozporzadzenia
Ministra Edukacji Narodowej z
dnia 14 kwietnia 1992 r. w
sprawie warunkéw 1 sposobu
organizowania nauki religii w
publicznych przedszkolach i
szkotach (Dz. U. Nr 36, poz.
155, 2 1993 r. Nr 83, poz. 390,
21999 r. Nr 67, poz. 753, z
2014 r. poz. 478 oraz z 2017 r.
poz. 1147)

Imig, nazwisko
dziecka oraz imiona i
nazwiska rodzicow i
adresy zamieszkania,

przynalezno$¢

wyznaniowa

WIND
OWS
Edytor
tekstu

Dyrektor,
sekretarka,
nauczyciel
religii/etyk

i

22|

Zwolnienia
lekarskie
uczniow z
wychowania
fizycznego —
decyzje
dyrektora szkoty

§ 5.1 Rozporzadzenia Ministra
Edukacji Narodowej z dnia 10
czerwca 2015 r. w sprawie
szczegotowych warunkow 1
Sposobu oceniania,
klasyfikowania i promowania
uczniéw i stuchaczy (Dz. U.
poz. 843, z 2016 r. poz. 1278
oraz z 2017 r. poz. 1651)

§ 5.1 Rozporzadzenia Ministra
Edukacji Narodowej z dnia 3
sierpnia 2017 r. w sprawie
oceniania, klasyfikowania i
promowania uczniow i
stuchaczy (Dz. U. poz. 1534)

Imi¢ i nazwisko, data
urodzenia, adres
zamieszkania

WIND
OWS

Edytor
tekstu

Dyrektor,
sekretarka,
wychowa
wcy
nauczyciel
e

23]

Dziennik zajec¢
pozalekcyjnych,
i nauczania
indywidualnego

§ 13.3 Rozporzadzenie
Ministra Edukacji Narodowej z
dnia 29 sierpnia 2014 r. (§ 11.3
Rozporzadzenia z 25 sierpnia
2017 r. Dz. U. poz. 1646) w
sprawie sposobu prowadzenia
przez publiczne przedszkola,
szkoty 1 placowki
dokumentacji przebiegu
nauczania, dziatalnos$ci
wychowawczej 1 opiekunczej
oraz rodzajow tej dokumentacji
(Dz. U. poz. 1170, z 2015 r.
poz. 1250 oraz z 2016 r. poz.
1368), art. 47 ust. 1 pkt 7
ustawy z dnia 14 grudnia 2016
r. Prawo oSwiatowe,
Rozporzadzenie Ministra
Edukacji Narodowej z dnia 9
sierpnia 2017 r. w sprawie
indywidualnego
obowigzkowego rocznego
przygotowania przedszkolnego

Imie i nazwisko, adres
zamieszkania

e_
Dzienni
k
LIBRU
S

Dyrektor,
wychowa
wcy
nauczyciel
e




dzieci i indywidualnego
nauczania dzieci i mtodziezy
(Dz.U. 2017, poz. 1616), art.
47 ust. 1 pkt 7 ustawy z dnia
14 grudnia 2016 r. Prawo
oSwiatowe,

WIND | Dyrektor,
Zgody na o ' OWS | sekretarka,
24 przetwarzanie | Zgoda osob Imlg i qazw1sko adres Edvor wychowa
danych udzielajacego zgode yt wey
tekstu | nauczyciel
e
25, .
Dane kontrahentow —
adres, NIP, numery Home | Dyrektor,
Przelewy rachunkow Bankin | gtowny
bankowych, wyciagi g ksiegowy
bankowe
Nazwiska i imiona,
imiona rodzicow, data
urodzenia, miejsce
urodzenia, adres Progra
Akta osobowe - | Art. 22 oraz 229 § 7 ustawy z Ezgqﬁjzﬁ?znslaE:_u b m
. dnia 26 czerwca 1974 Kodeks ’ o Dyrektor,
Zbior wyksztalcenie, kadrow .
26 zatrudnionych pracy (Dz. U. z 2.018 f. poz. przebieg o0- g%owny
o 108, 4, 138, 305 i 357) ksiggowy
pracownikow dotychczasowego placow
zatrudnienia, daty y
urodzenia dzieci,
imiona i nazwiska
dzieci, stan zdrowia
System
Informac;ji
Oswiatowe] | Ustawa z dnia 15 kwietnia PESEL, migjsce Dyrektor,
”7 ' . 2011 r. o systemie informacji pracy, zawad, 10 sekretarka,
| Zbior zawiera | oswiatowej (Dz. U. z 2017 r. wyksztalcenie, glowny
informacje 0 | poz. 2159 i 2203) wynagrodzenie ksiggowy
nauczycielach i
uczniach szkoty
Dyrektor,
Komisja Art. 8 ust. 2 ustawy z dnia 4 Nazwiska i imiona WIND | sekretarka,
Socjalna - marca 1994 o zaktadowym adres zamieszkaniz; OWS | Nauczycie
28] Swiadczenia dla funduszu $wiadczen soqalnych lub pobytu, stan le z
o (Dz. U.z2017 r. poz. 2191 i drowia Edytor | komisji,
pracownikow 2371) zdrowia tekstu | przedstawi

ciel ZZ




WIND

. : OWS-
Dobrowolne Imiona nazwiska, Edytor
29] ubezpieczenie | Zgoda oséb adres zamieszkania tekstu Dyrektor,
' " £ lub pobytu, PESEL, nr ' | sekretarka
pracownikow telefonu Progra
m
erupzu
§ 4.1 rozporzadzenia Ministra e
Dok . Pracy i Polityki Spotecznej z !:Il?izovr\llllsfs dlzlir:c':\?vna:iata
0 ument’aCJa dnia 19 grudnia 2002 r. (Dz. U. urodzenia mie'sée WIND
wypadkow | Ny 236, poz. 1992) 1a, mi€] Dyrektor,
g - urodzenia, adres OWS
20 pracownikow - | Rozporzadzenie Ministra zamieszka;nia lub sekretarka,
| Informacje o | Gospodarki i Pracy z 16.9.2004 pobytu, PESEL, NIP Edytor Stuzba
wypadkach | r. w sprawie wzoru protokohu | (oo qoedy | tekstu BHP
pracownikow ustalenia okolicznosci i osobistego, stan
przyczyn wypadku przy pracy - sdrowia
Dz. U. Nr 227, poz. 2298
Progra
m
kadrow
. Nazwiska i imiona, 0- Dvrektor
a1 Listy ptac poszczegolne ptacow );(') N ’
| pracownikow sktadniki y k%i “;VZ
wynagrodzenia cEowy
Progra
m
Platnik
23 onietnia 1964 . Kodeks | NeZWisKei imiona. | progrg
Cywilny (Dz. U 2'2017 r. poz adres zamieszkania m Dyrektor,
32] Umowy zlecenia S "o . | lub pobytu, PESEL, glowny
432’ ggg)' 1132 oraz z 2018 . NIP, seria i nr dowodu ZLECO ksiggowy
poz. osobistego, nr telefonu NE
ZUS - Nazwiska, imiona, Progra | Dvrektor
23 dokumenty Ustawa o rachunkowosci (Dz. | adresy zamieszkania, m {éwn '
| ubezpieczeniow | U. z 2018 r. poz. 395 i 398) nr kont bankowych, Platnik k%i 0 Y
o NIP atni cgowy
Zbior
elektroniczny Imi¢ i nazwisko, data | ggpreta | DYyrektor,
34 . urodzenia, PESEL, . sekretarka,
Sekretariat . . riat
adres zamieszkania,
Szkoty
. Ustawa z dnia 14 lipca 1983 r.
Ksiazka .| 0 narodowym zasobie Imi¢ i nazwisko, adres Dyrektor,
35 korespondencyj . . . i . sekretarka,
na archiwalnym i archiwach (Dz. | zamieszkania

U.z 2018 r. poz. 217, 357 i




398)
Imiona, nazwisko,
nazwisko rodowe,
Art. 9 a, 9 b ust 1 pkt 2ustawy data urodzgma, adres ngg K
Awans z dnia 26 stycznia 1982 rok - | &M PrZ€0Ieg Dyrekor,
36, . zatrudnienia, sekretarka,
zawodowy Karta Nauczyciela Dz. U. z Ksztalcen Edvtor
2017 1. poz. 1189 i 2203) wyksztalcenie, %
sktadniki tekstu
wynagrodzenia,
zapytanie o karalno$¢,
art. 36 ustawy z dnia 29
sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z
2016 r. poz. 922 oraz z 2018 r.
poz. 138) oraz § 314 .
Rozporzadzenia Ministra ':;g;n Inistr
Spra\fv_ W_ewnc;trzny(_:h 1 Danych
Ad_mln_lstraql z dnia 2_9 WIND | Osobowyc
N kwietnia 2994 r. w sprawie OWS | h,
37, Zbl(.)r' , dokumentacji ~ przetwarzania Imig, nazwisko Administr
upowaznien danych  osobowych  oraz Edytor | ator
warunkéow  technicznych i K Bezpiecze
organizacyjnych, jakim tekstu ; tp
powinny odpowiadad ?r?fg?]wacj i
urzadzenia 1 systemy
informatyczne  shuzace do
przetwarzania danych
osobowych ( Dz.U. z 2004 r.
Nr 100, poz. 1024).

VIII. SRODKI TECHNICZNE I ORGANIZACYJNE, SLUZACE ZAPEWNIENIU
POUFNOSCI PRZETWARZANYCH DANYCH.

1. Bezpieczenstwo osobowe.
Zachowanie poufnosci.

1. Dyrektor szkoty przeprowadza nabor na wolne stanowiska w drodze oferty. Kandydaci na
pracownikow sg dobierani z uwzglednieniem ich kompetencji merytorycznych, a takze
kwalifikacji moralnych. Zwraca si¢ uwage na takie cechy kandydata, jak uczciwos¢,
odpowiedzialno$¢, przewidywalno$¢ zachowan.

2. Ryzyko ze strony osob, ktore potencjalnie moga w tatwiejszy sposob uzyskaé dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia szkolne), jest minimalizowane
przez zobowigzywanie ich do zachowania tajemnicy na podstawie odrebnych, pisemnych
oswiadczen — zakres obowigzkow pracownika.

3. Ryzyko ze strony osob, ktore dokonuja biezacych napraw komputera, minimalizowane
jest obecnoscig uzytkownika systemu.




Szkolenia w zakresie ochrony danych osobowych.
1. Administrator bezpieczenstwa informacji uwzglednia nastgpujacy plan szkolen:

a) szkoli si¢ kazda osobe, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b) szkolenia wewngtrzne wszystkich 0sob upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych,

C) przeprowadza si¢ szkolenia dla oso6b innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wigzg si¢ z zabezpieczeniem danych
osobowych.

2. Tematyka szkolen obejmuje:

a) przepisy 1 procedury, dotyczace ochrony danych osobowych, sporzgdzania
1 przechowywania ich kopii, niszczenia wydrukow 1 zapisdw na nosnikach,

b) sposoby ochrony danych przed osobami postronnymi i procedury udostgpniania
danych osobom, ktérych one dotycza,

C) obowigzki 0s6b upowaznionych do przetwarzania danych osobowych i innych,
d) odpowiedzialnos¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych,

e) zasady i procedury okreslone w polityce bezpieczenstwa.
Strefy bezpieczenstwa.
W szkole wydzielono dwie strefy bezpieczenstwa.

Pierwsza strefa bezpieczenstwa to pomieszczenia znajdujace si¢ na pierwszym pigtrze
lewego skrzydta budynku szkoly. Znajduja si¢ tam: sekretariat/ksiggowos¢ (p. 8), gabinet
dyrektora szkoty (p. 9), gabinet pedagoga (p. 12)

1) Gabinet glownego ksiegowego i sekretarza szkoty (p. nr 8). W pomieszczeniu moze
przebywa¢  dyrektor, gltowny ksiggowy, sekretarz szkoty. Inni uzytkownicy danych
(nauczyciele) moga przebywacé tylko w towarzystwie glownego ksiegowego/sekretarza
szkoty. To samo dotyczy wuczniéw, rodzicow 1 interesantow. Kluczem do
sekretariatu/ksiegowosci moze dysponowac na stale sekretarz i gtbwny ksiegowy po ztozeniu
odpowiedniego o$wiadczenia o konsekwencjach stuzbowych 1 dyscyplinarnych,
wynikajacych z faktu ich zagubienia.

2) Gabinet dyrektora szkoty (p. nr 9). W pomieszczeniu moga przebywaé inni uzytkownicy
danych tylko w obecnosci dyrektora; to samo dotyczy ucznidow, ich rodzicow oraz
interesantow.

3) Gabinet pedagoga (p. nr 12). W pomieszczeniu moze przebywac pedagog lub logopeda. W
pomieszczeniu znajduje si¢ sejf, szafa pancerna oraz rejestrator CCTV, dlatego inni
uzytkownicy danych (nauczyciele) moga przebywac tylko w towarzystwie glownego
ksiegowego/sekretarza szkoly. To samo dotyczy uczniow i ich rodzicow.

Pomieszczenia znajdujace si¢ w strefie | objete sa monitoringiem wizyjnym oraz instalacja
alarmowg

W strefie Il znajduja si¢ pozostale pomieszczenia, w ktorych przetwarza si¢ dane



osobowe. Do danych osobowych majg dostgp wszystkie osoby upowaznione do ich
przetwarzania, a osoby postronne (uczniowie, ich rodzice i praktykanci) tylko w obecnosci
pracownika upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje pokoj
nauczycielski, bibliotek¢ z czytelnia, §wietlice szkolna, sale lekcyjne, pracownie szkolne.

3. Zabezpieczenie sprzetu.

1. Komputery w ksiggowos$ci/sekretariacie, w gabinecie dyrektora oraz komputery w
pracowni komputerowej sg zasilane, w przypadku wylgczenia pradu elektrycznego, za
posrednictwem zasilaczy awaryjnych (UPS).

2. W celu zapewnienia wigkszego bezpieczenstwa i ochrony danych powinno wykorzystac¢

si¢ system operacyjny Microsoft Windows, posiadajagcy rozbudowane mechanizmy
nadawania uprawnien i praw dostgpu. Dla pelnego wykorzystania mechanizméw nalezy
stosowa¢ system plikow NTFS, ktory zapewnia wsparcie mechanizmu ochrony plikéw
1 katalogow oraz mechanizmow odzyskiwania na wypadek uszkodzenia dysku lub awarii
komputeréw.

3.Administrator bezpieczenstwa informatycznego jest jedyna osoba uprawniong do
instalowania i usuwania oprogramowania systemowego i1 narz¢dziowego. Dopuszcza si¢
instalowanie tylko legalnie pozyskanych programow, niezb¢ednych do wykonywania
ustalonych i statutowych zadan szkoty i posiadajacych wazng licencj¢ uzytkownika.

4. Biezaca konserwacja sprzgtu wykorzystywanego w szkole do przetwarzania danych
prowadzona jest przez jej pracownikow, przede wszystkim przez administratora sieci.

5. Powazne naprawy wykonywane przez pracownikow firm zewnetrznych realizowane sg
w budynku szkoly po zawarciu z podmiotem wykonujacym napraw¢ umowy o powierzenie
przetwarzania danych osobowych, okreslajacej kary umowne za naruszanie bezpieczenstwa

danych.

6. Dopuszcza si¢ konserwowanie i naprawe sprzetu poza szkotg jedynie po trwatym usunigciu
danych osobowych. Zuzyty sprze¢t stuzacy do przetwarzania danych osobowych, mozna zby¢
dopiero po usunigciu danych osobowych, a urzadzenia uszkodzone moga by¢ przekazywane
do utylizacji ( jesli trwale usunigcie danych wymagaloby nadmiernych naktadow ze strony
szkoty) wilasciwym podmiotom, z ktérymi takze zawiera si¢ umowy powierzania
przetwarzanych danych.

7. Wszystkie awarie, dzialania konserwacyjne i1 naprawy systemu informatycznego sa
opisywane w stosownych protokotach, ktore podpisujg osoby uczestniczace w naprawie lub
konserwaciji.

4. Zabezpieczenia we wlasnym zakresie.

W celu podniesienia bezpieczenstwa danych kazda osoba upowazniona do przetwarzania
danych lub uzytkownik systemu informatycznego zobowigzani sg do:

1) ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia,

2) niepozostawienia bez kontroli dokumentéw i nosnikéw danych w klasach i innych
miejscach publicznych oraz w samochodach;

3) dbania o prawidlowg wentylacj¢ komputerow (nie mozna zastania¢ kratek wentylatorow
meblami, zastonami lub stawia¢ komputeréw tuz przy $cianie);



4) niepodigczania do listew, podtrzymujgcych napiecie, przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegolnie tych tatwo powodujacych spiecia (np.
grzejniki, czajniki, wentylatory);

5) pilnego strzezenia akt i no$nikoéw komputerowych;

6) kasowania po wykorzystaniu danych na dyskach przenosnych;

7) nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym no$niku;

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracj¢ powierzonego sprzetu,
nawet gdy z pozoru mogtoby to usprawni¢ prace lub podnies¢ poziom bezpieczenstwa
danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wilasnego identyfikatora i1 hasla oraz stosowania si¢ do zalecen administratora
bezpieczenstwa informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowiazuje zakaz
robienia kopii calych zbioréw danych lub takich ich czgéci, ktore nie sa konieczne do
wykonywania obowigzkow przez pracownika. Jednostkowe dane moga by¢ kopiowane
na no$niki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknigtych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowac¢ lub fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;

13) udoste¢pniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowane;j;

14) niewynoszenia na jakichkolwiek no$nikach catych zbioréw danych oraz szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktorych si¢ whasnie pracuje, tak czgsto, aby
zapobiec ich utracie;

16) konczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepniec prawidlowym wylogowaniu si¢
uzytkownika 1 wylgczeniu komputera oraz odcigciu napigcia w UPS 1 listwie;

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajacych dane osobowe przed opuszczeniem miejsca pracy, pO
zakonczonym dniu pracy;

18) niepozostawianie 0s6b postronnych w pomieszczeniu, w ktorym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe
przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

22) zamykanie okien w razie opadéw czy innych zjawisk atmosferycznych, ktore moga
zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykanie okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i zlozenia klucza na
portierni lub pokoju nauczycielskim. Jesli niemozliwe jest umieszczenie wszystkich
dokumentéw, zawierajacych dane osobowe w zamykanych szafach, nalezy powiadomi¢
o tym dyrektora szkotly, ktory zglasza osobie sprzatajacej jednorazowg rezygnacije z
wykonywania swej pracy.

5. Wykorzystywanie akt i dokumentow szkolnych do pracy w domu.



1. Wykorzystywanie akt i dokumentéw, zawierajagcych dane osobowe do pracy w domu jest

mozliwe tylko po uzyskaniu upowaznienia na pisSmie, udzielanego przez dyrektora szkoty.

2. Inspektor Ochrony Danych lub upowazniona przez niego osoba prowadzi ewidencj¢ akt
spraw 1 dokumentoéw szkolnych, wynoszonych przez uprawnionych pracownikéw.

3. Z wynoszonych dokumentéw moze korzysta¢ wylacznie upowazniony pracownik,

ktory powinien dotozy¢ wszelkich staran, aby osoby postronne, w tym domownicy, nie mogty

mie¢ do nich dostepu.

5. Upowazniony pracownik po zakonczeniu wykonywania pracy w domu powinien

niezwlocznie zwroci¢ dokumenty dyrektorowi szkoty.

6. Pracownicy, wynoszacy dokumenty i akta spraw do domu, sg obowigzani do ochrony

danych w nich zawartych i w razie ich udost¢pnienia lub umozliwienia dostgpu do nich

osobom nieupowaznionym podlegaja grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do lat 2 zgodnie z art. 51 ustawy.

6. Postepowanie z no$nikami danych i ich bezpieczenstwo.

Osoby upowaznione do przetwarzania danych osobowych powinny pamic¢tac¢ zwlaszcza, ze:

1) dane z no$nikéw przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
no$nikoéw przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem
trwale usuwajgcym pliki. Jesli istnieje uzasadniona konieczno$¢, dane pojedynczych osob
(a nie cale zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na specjalnie
oznaczonych no$nikach. No$niki te musza by¢ przechowywane w zamknigtych na klucz
szafach, nieudostepnianych osobom postronnym. Po ustaniu przydatnosci tych danych
nosniki powinny by¢ trwale kasowane lub niszczone.

2) uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia no$nikow;

3) zabrania si¢ powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawieraja one dane chronione. Zaleca si¢ natomiast dwustronne
drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow;

4) po wykorzystaniu wydruki, zawierajace dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora
danych.

7. Wymiana danych i ich bezpieczenstwo.

1. Sporzadzanie kopii zapasowych nastgpuje w trybie opisanym w pkt. 9. instrukcji
zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych.

2. Inne wymogi bezpieczenstwa systemowego s3a okreslane w instrukcjach obstugi
producentéw sprzetu 1 uzywanych programow, wskazowkach administratora bezpieczenstwa
informacji oraz ,Instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych”.

3. Pocztg elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cate bazy lub szerokie
z nich wypisy 1 tylko w postaci zaszyfrowanej. Chroni to przesylane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich
w Internecie.

4. Przed atakami z sieci zewngtrznej wszystkie komputery administratora danych (w tym



takze przenosne) chronione sg Srodkami dobranymi przez administratora bezpieczenstwa
informacji. Wazne jest, by uzytkownicy zwracali uwag¢ na to, czy urzadzenie, na ktorym
pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy
informowa¢ administratora bezpieczefistwa informacji oraz umozliwi¢ mu monitorowanie
oraz aktualizacje srodkow (urzadzen, programdw) bezpieczenstwa.

5. Inspektor Ochrony Danych dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci
wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu informatycznego
administratora danych 1 powigkszania bazy danych. Jednoczes$nie nalezy zwraca¢ uwage, czy
rozwijajacy si¢ system zabezpieczen sam nie wywoluje nowych zagrozen.

6. Nalezy stosowac nastepujace sposoby kryptograficznej ochrony danych:

- przy przesytaniu danych za pomocg poczty elektronicznej stosuje si¢ POP — tunelowanie,
szyfrowanie potaczenia,

- przy przesytaniu danych pracownikdéw, niezbednych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron https://.

8. Kontrola dost¢pu do systemu.

1. Poszczeg6lnym osobom upowaznionym do przetwarzania danych osobowych przydziela
si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych,
zgodnie z zakresem upowaznienia do ich przetwarzania. Inspektor Ochrony Danych po
uprzednim przedtozeniu upowaznienia do przetwarzania danych osobowych, zawierajacego
odpowiedni wniosek dyrektora szkoty, przydziela pracownikowi upowaznionemu do
przetwarzania danych konto w systemie informatycznym, dostgpne po wprowadzeniu
prawidlowego identyfikatora i uwierzytelnieniu hastem. System wymusza zmian¢ hasta przy
pierwszym logowaniu.

2. Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
administratora bezpieczefistwa informacji po odebraniu od osoby upowaznionej do
przetwarzania danych o$wiadczenia, zawierajacego zobowigzanie do zachowania
w tajemnicy pierwszego 1 nastgpnych hasel oraz potwierdzenie odbioru pierwszego hasta.

3. Do zagwarantowania poufno$ci 1 integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikoéw swoich uprawnien w systemie, tj. wlasciwego
korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta oraz stosowania si¢
do zalecenn administratora bezpieczenstwa informacji.

9. Kontrola dostepu do sieci.

1. System informatyczny posiada szerokopasmowe polaczenie z Internetem. Dostep do niego
jest jednak ograniczony. Na poszczegdlnych stacjach roboczych w pracowni komputerowej
mozna przeglada¢ tylko wyznaczone strony www.

2. Operacje za posrednictwem rachunku bankowego administratora danych moze wykonywacé
wylacznie glowny ksiegowy, upowazniony przez dyrektora szkoly, po uwierzytelnieniu sig¢
zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

10. Komputery przenosne i praca na odleglos¢.



W szkole uzywa si¢ komputeréw przenosnych (komputer dyrektora szkoty, nauczycieli) do
przetwarzania danych osobowych, ktére uruchamia si¢ po wprowadzeniu hasta.

11. Monitorowanie dostepu do systemu i jego uzycia.

1. Odpowiedzialnym za monitorowanie dostgpu do systemu i jego uzycia jest inspektor
ochrony danych lub upowazniona przez niego osoba, a administrator danych osobowych
kontroluje jego przebieg i rezultaty.

2. System informatyczny, dziatajacy w szkole, powinien zapewni¢ odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
3) zrodta danych - w przypadku zbierania danych nie od osoby, ktorej one dotycza,

4) informacji o odbiorcach w rozumieniu art. 7. pkt 6. ustawy, ktorym dane osobowe
zostaly udostepnione, o dacie 1 zakresie tego udostepnienia,

5) sprzeciwu wobec przetwarzania danych osobowych, o ktorym mowa w art. 32 ust. 1.
pkt. 8. ustawy.

Odnotowanie informacji, o ktorych mowa w pkt. 1. i 2, nastgpuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumialej
formie informacje, o ktérych mowa w pkt. 1-5.

3. System informatyczny administratora danych umozliwia zapisywanie zdarzen
wyjatkowych na potrzeby audytu i przechowywanie informacji o nich przez okreslony czas.
Zapisy takie obejmuja:

1) identyfikator uzytkownika,

2) date i czas zalogowania i wylogowania si¢ z systemu,
3) tozsamos¢ stacji roboczej,

4) zapisy udanych i nieudanych prob dostgpu do systemu,

5) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasobow
systemowych

12. Przeglady okresowe, zapobiegajace naruszeniom obowiazku szczegolnej starannosci
administratora danych (art. 26 ust. 1 ustawy).

1. Inspektor ochrony danych przeprowadza raz w roku przeglad przetwarzanych danych
osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do
przetwarzania danych osobowych, w tym zwlaszcza osoby przetwarzajace dane osobowe,
sa obowiazani wspotpracowa¢ z administratorem bezpieczefstwa informacji w tym
zakresie 1 wskazywa¢ mu dane osobowe, ktoére powinny zosta¢ usuni¢te ze wzgledu na
zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do
realizowanego celu.

2. Inspektor ochrony danych moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w
wyzej okreSlonym zakresie w razie zmian w obowigzujgcym prawie, ograniczajagcych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad jest
mozliwy takze w sytuacji zmian organizacyjnych administratora danych.



3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez
inspektora ochrony danych i administratora danych, w ktorej usunigto dane osobowe.

13. Udostepnianie danych osobowych.

1. Udostepnianie danych osobowych policji i sgdom moze nastapi w zwigzku z prowadzonym
przez nie postgpowaniem .

2. Udostepnianie informacji policji odbywa si¢ wedtug nastepujacej procedury:

1) udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ tylko po
przedtozeniu wniosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien
mie¢ forme¢ pisemng 1 zawierac:

- 0znaczenie wnioskodawcy;,

- wskazanie przepisOw uprawniajacych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia,

- wskazanie imienia, nazwiska i stopnia stluzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania si¢ z ich trescia.

2) udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajacego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy
zachodzi konieczno$¢ niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang
o popeknienie czynu zabronionego albo podczas wykonywania czynnos$ci majacych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia.

3) osoba udostepniajgca dane osobowe, jest obowigzana zazada¢ od policjanta
pokwitowania pobrania dokumentow zawierajacych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informac;ji.
Policjant jest obowiazany do pokwitowania lub potwierdzenia.

4) jesli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdci¢ si¢ z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okoliczno$ci udostgpniania nie sa mozliwe, osoba
udostegpniajaca informacje sporzadza na t¢ okoliczno$¢ notatke stuzbowa.

5) jesli policjant pouczyl osob¢ udostepniajaca informacje o konieczno$ci zachowania
tajemnicy faktu 1 okolicznosci przekazania informacji, to okoliczno$¢ ta jest
odnotowywana w rejestrze udostgpnien niezaleznie od odnotowania faktu udostgpniania
informacji.

3. Innym podmiotom dane osobowe, dotyczace pracownikow 1 ucznidow szkoty, nie moga by¢
udostegpniane.

14. Odpowiedzialnos¢ osob upowaznionych do przetwarzania danych osobowych.

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktorej zalozenia okresla niniejszy
dokument, i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie naruszenie
obowiazkow pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na
podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby, popetniajace przestepstwo, beda pociggane
do odpowiedzialnosci karnej zwlaszcza na podstawie art. 51 1 52. ustawy oraz art. 266.
Kodeksu karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:



1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przenosnego,

3) zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

IX. Przeglady polityki bezpieczenstwa i audyty systemu.

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator
bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do
potrzeb.

Inspektor ochrony danych analizuje, czy polityka bezpieczenstwa i
pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych,
3) zmian w obowigzujgcym prawie.

Inspektor ochrony danych po uzgodnieniu z dyrektorem szkoty moze, stosownie do
potrzeb, przeprowadzi¢ wewngtrzny audyt zgodnosci przetwarzania danych z przepisami o
ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z
administratorem systemu. Zakres, przebieg i rezultaty audytu dokumentowane sg na pismie w
protokole podpisywanym zaroéwno przez inspektora ochrony danych, jak i dyrektora.

Dyrektor szkoty, bioragc pod uwage wnioski inspektora ochrony danych, moze zleci¢
przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

X. POSTANOWIENIA KONCOWE.

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowiazania jest do
zapoznania si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz
ztozy¢ stosowne o$wiadczenie, potwierdzajace znajomos$¢ jego tresci.

2. Niezastosowanie si¢ do postanowien niniejszego dokumentu 1 naruszenie procedur ochrony
danych jest traktowane jako cig¢zkie naruszenie obowiazkow stuzbowych, skutkujace
powaznymi konsekwencjami prawnymi wilacznie z rozwigzaniem stosunku pracy na
podstawie art. 52. Kodeksu pracy.

3. Polityka bezpieczenstwa, wchodzi w zycie z dniem 23 marca 2018 r.

Nakla, 23.03.2018 Dyrektor Szkoly Podstawowej w Nakli



Zalgcznik2 do Zarzqdzenia Nr 19/2017/2018
Dyrektora Szkoly Podstawowej w Nakli
z dnia 23.03.2018 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W SZKOLE PODSTAWOWEJ W NAKLI

I. CELE WPROWADZENIA | ZAKRES ZASTOSOWANIA INSTRUKCJI
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

1. ,Instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych
osobowych w Szkole Podstawowej w Nakli”, zwana dalej instrukcja, zostata wprowadzona w
celu spelnienia wymagan, o ktorych jest mowa w ustawie z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 oraz z 2018 r. poz. 138) oraz
rozporzadzenia Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace
do przetwarzania danych osobowych (Dz. U. 2004 r., nr 100, poz. 1024), tj. zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwtlaszcza przed ich udostgpnieniem osobom
nicupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

2. Instrukcja jest dokumentem powigzanym z ,Polityka bezpieczenstwa w zakresie
zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych osobowych
w Szkole Podstawowej w Nakli” i wraz z nim sktada si¢ na dokumentacje wymagang przez
art. 36. ust. 2. ustawy o ochronie danych osobowych.

3. Niniejsza instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych
w szkole, w ktorych sg przetwarzane dane osobowe.

4. Instrukcja podlega monitorowaniu 1 w razie potrzeby uaktualnianiu co roku, do konca
stycznia, przez administratora danych osobowych lub upowazniong przez niego osobg, w
ramach sprawowania kontroli zarzadcze;j.

5. Dokument instrukcji przechowywany jest w wersji papierowej i elektronicznej.

Il. DEFINICJE.
1. Definicje

Ilekro¢ w instrukeji jest mowa o:

1) administratorze danych osobowych — rozumie si¢ przez to osobe, decydujaca o celach i
srodkach przetwarzania danych. W Szkole Podstawowej w Nakli funkcje administratora
danych peti dyrektor szkoty;

2) inspektorze ochrony danych — rozumie si¢ przez to osobe, ktorej administrator danych
powierzyl pelienie obowigzkow inspektora ochrony danych (IOD). W Szkole



Podstawowej w Nakli funkcje inspektora ochrony danych pelni osoba, ktora z
administratorem danych zawarta umowe¢ cywilno-prawna;

3) administratorze systemu — rozumie si¢ przez to osob¢ nadzorujgcg prace systemu
informatycznego oraz wykonujaca w nim czynno$ci wymagane specjalnych uprawnien;

4) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

5) zbiér danych — zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony
wg okreslonych kryteriow oraz celow;

6) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;

7) hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

8) identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

9) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylaczeniem: osoby, ktorej dane dotycza; osobe upowazniong do przetwarzania danych;
osobg, ktérej powierzono przetwarzanie danych; organéw panstwowych lub organow
samorzadu terytorialnego, ktérym dane s3 udostgpniane w zwigzku z prowadzonym
postgpowaniem,

10) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoty, ktora upowazniona zostala do przetwarzania danych osobowych przez
dyrektora szkoty na piSmie;

11) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;

12) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

13) rozporzadzeniu MSWiA — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

14) serwisancie — rozumie si¢ przez to firme lub pracownika firmy, zajmujacej si¢ instalacja,
napraw3 1 konserwacjg sprzetu komputerowego;

15) sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywang gtéwnie
do swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

16) systemie informatycznym — rozumie si¢ przez to zespOl wspOlpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

17) szkole — rozumie si¢ przez to Szkote Podstawowg w Nakli;

18) teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

19) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922 oraz z 2018 r. poz. 138);

20) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27



kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych)

21) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu;

22) uzytkowniku — rozumie si¢ przez to pracownika szkoty upowaznionego do przetwarzania
danych osobowych, zgodnie z zakresem obowigzkow, ktoremu nadano identyfikator i
przyznano hasto.

I11. NADAWANIE | REJESTROWANIE (WYREJESTROWANIE) UPRAWNIEN DO
PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNY M.

1. Nadawanie i rejestrowanie uprawnien.

1) Dostep do systemu informatycznego, stluzacego do przetwarzania danych osobowych,
moze uzyska¢ wylgcznie osoba upowazniona do przetwarzania danych osobowych,
zarejestrowana jako uzytkownik w tym systemie przez dyrektora szkoty lub uprawniong przez
niego osobe.

2) Rejestracja uzytkownika, o ktorym jest mowa w pkt. 1., polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

2. Wyrejestrowanie uprawnien.

1) Wyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor szkoty lub
upowazniona przez niego osoba.

2) Wyrejestrowanie, o ktorym jest mowa w pkt. 1., moze mie¢ charakter czasowy lub trwaty.

3) Wyrejestrowanie nastepuje przez:
a) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajacej blokadg
(wyrejestrowanie czasowe),
b) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwate).

4) Czasowe wyrejestrowanie uzytkownika z systemu musi nastapi¢ w razie:
a) nieobecnosci uzytkownika w pracy, trwajacej dtuzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkoéw stuzbowych.

5) Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:

a) wypowiedzenie umowy o prace,

b) wszczecie postepowania dyscyplinarnego.

6) Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zatrudniony byt uzytkownik.



IV. METODY I SRODKI UWIERZYTELNIENIA.

1. Kazdy uzytkownik systemu informatycznego otrzymuje od administratora bezpieczenstwa
informacji identyfikator i hasto.

2. ldentyfikator sktada si¢ z siedmiu znakow, ktore sg cyframi.

3. Haslo uzytkownika powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow,
zawiera¢ male 1 wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

4. Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasta innego uzytkownika.

5. Zmiana haset w systemie nastepuje nie rzadziej niz co 30 dni.

V. PROCEDURY ZWIAZANE Z GROMADZENIEM, PRZECHOWYWANIEM,
PRZETWARZANIEM, USUWANIEM DANYCH OSOBOWYCH.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informacyjnym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

1) Przetwarza¢ dane osobowe w systemie informatycznym moze wylacznie osoba posiadajaca
upowaznienie do przetwarzania danych osobowych (wzdér tego upowaznienia stanowi
zalacznik do zarzadzenia dyrektora szkoly). Wydanie upowaznienia oraz rejestracja
uzytkownika systemu informatycznego, przetwarzajacego dane osobowe, nastepuje na
wniosek dyrektora szkoty.

2) Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru,
kopia upowaznienia zostaje dotagczona do akt osobowych pracownika.

3) Identyfikator 1 hasto do systemu informatycznego, przetwarzajacego dane osobowe, sg
przydzielone uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych. Za przydzielenie i wygenerowanie identyfikatora i hasla
uzytkownikowi, ktory pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada
inspektor ochrony danych. Wyrejestrowanie uzytkownika z systemu informatycznego
nastepuje na wniosek administratora danych osobowych.

4) Administrator jest zobowigzany do przeprowadzenia ewidencji pracownikow

upowaznionych do przetwarzania danych osobowych w Szkole Podstawowej w Nakli.

2. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po podaniu identyfikatora 1 wtasciwego hasta.



2) Identyfikator jest w sposOb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiada za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie¢
postuguje.

3) Identyfikator i1 hasto uzytkownika powinny odpowiada¢ wymaganiom, okreslonym
w rozdziale 1V.

4) Nazwy 1 hasta uzytkownikow, posiadajacych uprawnienia do informatycznego
przetwarzania danych osobowych, powinny by¢ przechowywane w zamknigtej szafie, do
ktoérej dostep jest w pelni kontrolowany, przy czym dostep do nich maja wylacznie osoby
uprawnione. Nazwy i hasta uzytkownikéw powinny byé przechowywane w opieczgtowane;j
1 opatrzonej pieczecia szkoty 1 podpisem administratora w kopercie.

5) W przypadku koniecznos$ci uzycia nazw i haset tych uzytkownikoéw konieczny jest wpis,
ilustrujacy zaistnialg sytuacje w ,,Dzienniku hasel”, ktory jest przechowywany w sejfie lub
wraz z kopertg, w ktorej znajdujg si¢ hasta. Wpis powinien zawiera¢ nastgpujace informacje:

a) imi¢ i nazwisko oraz stanowisko osoby upowaznionej, udostepniajacej dostep do
szafy, w ktorej znajduja si¢ hasta,

b) imig¢ i nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikow i hasta,

c) krotki opis sytuacji, ktoéra zmusita do awaryjnego wykorzystania haset.

6) O koniecznosci i okoliczno$ciach awaryjnego uzycia nazw i1 hasel musi niezwlocznie
zosta¢ powiadomiony administrator bezpieczenstwa informacyjnego.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.

1) Przed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik jest obowigzany do zwrocenia bacznej uwagi, czy nie
wystapity symptomy, mogace swiadczy¢ o naruszeniu ochrony danych osobowych.

2) Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasla w sposob minimalizujagcy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogolne stwierdzenie poprawnosci dziatania systemu.

3) Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu wynosi trzy.
Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych na
poziomie danego uzytkownika. Odblokowania konta moze dokona¢ administrator systemu
informatycznego w porozumieniu z inspektorem ochrony danych. Uzytkownik informuje
inspektora ochrony danych o zablokowaniu dostepu do zbioru danych.

4) W przypadku bezczynno$ci uzytkownika na stacji roboczej przez okres diuzszy niz
30 minut automatycznie wlaczony jest wygaszasz ekranu. Wygaszacze ekranu powinny by¢
zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika przy
logowaniu.

5) Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie si¢
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wigksza liczba
uzytkownikow wykorzystywata wspolne konto uzytkownika.

6) W przypadku, gdy przerwa w pracy na stacji roboczej trwa dluzej niz 60 minut,
uzytkownik obowigzany jest wylogowac si¢ z aplikacji i systemu stacji roboczej, na ktorej



pracuje, oraz sprawdzi¢, czy nie zostaly pozostawione bez zamknig¢cia no$niki informacji,
zawierajace dane osobowe. W pomieszczeniach, w ktorych przetwarzane sg dane 1 w ktérych
jednoczesnie mogg przebywac osoby postronne, monitory stanowisk dostepu do danych
powinny by¢ ustawione w taki sposdb, zeby uniemozliwi¢ tym osobom wglad w dane.

7) Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie si¢
uzytkownika z aplikacji.

4. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych, stuzacych do ich przetwarzania.

1) Dane osobowe, przetwarzane w systemie informatycznym, podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu informatycznego lub osoba specjalnie w tym celu wyznaczona.

2) Kopie zapasowe informacji przechowywanych w systemie informatycznym,
przetwarzajacym dane osobowe, tworzone sg w nastepujacy sposob:

a) kopia zapasowa aplikacji przetwarzajacej dane osobowe — pelna kopia wykonywana jest
po wprowadzeniu zmian do aplikacji, kopie umieszczone sa na no$nikach wymiennych,
kopia przechowywana jest w zamknigtej szafie,

b) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (pelna kopia)
wykonywana jest codziennie na dysku komputera wybranego przez administratora
systemu informatycznego,

c) zbiorcze (tygodniowe) kopie przechowywane sg przez okres dwoch tygodni, po tym
terminie stare kopie sg niszczone poprzez nadpisywanie ich przez bardziej aktualne.

3) W przypadku przechowywania kopii zapasowych przez okres dluzszy niz pét roku,
wszystkie kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajacych dane
osobowe oraz danych konfiguracyjnych systemu informatycznego, przetwarzajacego dane
osobowe, ktorych to dotyczy, musza by¢ okresowo (co najmniej raz na po6t roku) sprawdzane
pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje administrator systemu
informatycznego lub osoba przez niego upowazniona.

4) Nosniki kopii zapasowych, ktore zostalty wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawi¢ zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego
usuwania zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu
z wykorzystaniem metod adekwatnych do typu no$nika, w sposob uniemozliwiajacy
odczytanie zapisanych danych.

5. Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych.

1) Nosniki danych zaré6wno w postaci elektronicznej, jak 1 papierowej powinny by¢
zabezpieczone przed dostgpem o0sOb nieuprawnionych, nieautoryzowang modyfikacja
1 zniszczeniem. Dane osobowe moga by¢ zapisywane na nosnikach przenos$nych w przypadku
tworzenia kopii zapasowych lub gdy istnieje koniecznos$¢ przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub zbyt niebezpieczne.



2) Nos$niki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknigtych
szafach 1 nie powinny by¢ bez uzasadnione] przyczyny wynoszone poza ten obszar.
Przekazywanie nos$nikow danych osobowych i1 wydrukow poza budynek szkoty powinno
odbywac si¢ za wiedza administratora bezpieczenstwa informacji.

3) W przypadku, gdy nos$nik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nos$nika lub usunig¢cie danych z nosnika zgodnie ze wskazowkami
umieszczonymi w punkcie 4. Jezeli wydruk danych osobowych nie jest dtuzej potrzebny,
nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki dokumentow.

4) W przypadku, gdy kopia zapasowa nie jest dtuzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usunigcie danych z nos$nika, na ktorym si¢ ona znajduje.

6. Sposéb  zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego.

1) W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu, konieczne jest
podjecie odpowiednich $srodkéw ochronnych.

2) Mozna wyr6zni¢ nastepujace rodzaje wystepujacych tu zagrozen:

e nieuprawniony dostep bezposrednio do bazy danych,
e uszkodzenie kodu aplikacji, umozliwiajacej dostep do bazy danych w taki sposob,
ze przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu,
e przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepnej sieci Internet,
e przechwycenie danych z aplikacji, umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski 1 nielegalne przestanie tych danych poza miejsce przetwarzania
danych,
uszkodzenie lub =zafalszowanie danych osobowych przez wirus komputerowy,
zaktocajacy prace aplikacji, umozliwiajgcej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

3) W celu przeciwdzialania wymienionym zagrozeniom system informatyczny musi posiadac¢
nastepujace zabezpieczenia:

e autoryzacj¢ uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu,

e stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dlugosci
klucza szyfrujacego,

e stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Poniewaz systemy informatyczne, dziatajace w szkole, nie sg potaczone z serwerem,
nie ma konieczno$ci stosowania rygorystycznego systemu autoryzacji dostepu do nich oraz
stosowania aplikacji i nieumieszczania kodu zrédtowego aplikacji na serwerach.



4) Potencjalnymi zréodtami przedostawania si¢ programow szpiegowskich oraz wiruséw
komputerowych na stacje robocze s3:
e zalaczniki do poczty elektronicznej,
e przegladane strony internetowe,
e pliki i aplikacje, pochodzace z nosnikow wymiennych, uruchamiane i odczytywane
na stacji roboczej.

5) W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego,
przetwarzajacy dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem, wykrywajacym i usuwajagcym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

e rezydentny monitor antywirusowy (uruchomiony w pamigci operacyjnej stacji
roboczej) powinien by¢ stale wiaczony,

e antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

e monitor, zapewniajacy ochrone przed wirusami w dokumentach MS Office, powinien
by¢ stale wiaczony,

e skaner poczty elektronicznej powinien by¢ stale wiaczony.

6) Systemy antywirusowe, zainstalowane na stacjach roboczych, powinny by¢
skonfigurowane w sposob nastepujacy:

e zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
e mozliwos$¢ centralnego uaktualnienia wzorcOw wirusow.

7) System antywirusowy powinien by¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.

8) Uzytkownicy systemu informatycznego zobowigzani sa do nastgpujacych dziatah:

e skanowania zawartoSci dyskow stacji roboczej, pracujacej W  systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej
dwa razy w tygodniu,

e skanowania zawarto$ci nosnikow wymiennych odczytywanych na stacji roboczej,
pracujacej w systemie informatycznym, pod wzgledem potencjalnie niebezpiecznych
kodow — przy kazdym odczycie,

e skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia si¢ niebezpiecznych kodow — na biezaco.

9) W przypadku wystgpienia infekcji 1 braku mozliwosci automatycznego usunig¢cia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podja¢ dzialania, zmierzajace do usunigcia zagrozenia.

W szczeg6lnosci dziatania te moga obejmowac:

e usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na
prawidlowe funkcjonowanie systemu informatycznego,

e odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

e samodzielng ingerencj¢ w zawarto$¢ pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewnetrznymi ekspertami.



10) System informatyczny, przetwarzajacy dane osobowe, powinien posiada¢é mechanizmy
pozwalajace na zabezpieczenie ich przed utratg lub wystgpieniem zafatszowania w wyniku
awarii zasilania lub zakldcen w sieci zasilajacej. W zwigzku z tym system informatyczny
powinien by¢ wyposazony w co najmniej:

o filtry zabezpieczajace stacje robocze przed skutkami przepigcia,

7. Sposéb realizacji wymogow, o ktorych mowa w § 7 ust. 1. pkt. 4. rozporzadzenia
MSWiIA.

1) System informatyczny, przetwarzajacy dane osobowe, musi posiada¢ mechanizm
uwierzytelniajacy uzytkownika, wykorzystujacy identyfikator 1 hasto. Powinien takze
posiada¢ mechanizmy, pozwalajace na okreslenie uprawnien uzytkownika do korzystania

z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejagcych danych,
tworzenia nowych danych, usuwania danych).

2) System informatyczny, przetwarzajacy dane osobowe, musi posiada¢ mechanizmy,
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczeg6lnosci zapis ten
powinien obejmowac:

e rozpoczgcie i zakonczenie pracy przez uzytkownika systemu,

e operacje wykonywane na przetwarzanych danych, a w szczego6lnosci ich dodanie,
modyfikacje oraz usuniecie,

e przesylanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom niebedagcym wiascicielem ani
wspoOtwilasdcicielem systemu,

¢ nieudane proby dostepu do systemu informatycznego, przetwarzajacego dane osobowe
oraz nieudane préby wykonania operacji na danych osobowych,

e bledy w dzialaniu systemu informatycznego podczas pracy danego uzytkownika.

3) Zapis dziatan uzytkownika uwzglednia:

e identyfikator uzytkownika,

e date i czas, w ktorym zdarzenie miato miejsce,

e rodzaj zdarzenia,

e okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

4) Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:

¢ identyfikatora osoby, ktorej dane dotycza,
e osoby przesytajacej dane,

e odbiorcy danych,

e zakresu przekazanych danych osobowych,
e (daty operaciji,

e sposobu przekazania danych.

8. Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informacji stuzacych do przetwarzania danych.



1) Wszelkie prace zwigzane z naprawami 1 konserwacjg systemu informatycznego,
przetwarzajacego dane osobowe, muszg uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostepem do nich 0s6b nieupowaznionych.

2) Prace serwisowe na terenie szkoty, prowadzone w tym zakresie, mogg by¢ wykonywane
wylacznie przez jego pracownikoOw lub przez upowaznionych przedstawicieli wykonawcow
zewngtrznych, znajdujacych si¢ w towarzystwie pracownikow szkoty.

3) Przed rozpocze¢ciem prac serwisowych przez osoby spoza szkoty konieczne jest
potwierdzenie tozsamos$ci serwisantow.

4) Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,
przeznaczone do:

e likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

e przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

e naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

VI. POZIOM BEZPIECZENSTWA

Uwzgledniajac  kategorie danych osobowych oraz konieczno$§¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym, potaczonym z siecig
publiczng, wprowadza si¢ ,poziom wysoki” bezpieczenstwa w rozumieniu § 6.
rozporzadzenia.

VIL. STOSOWANE SRODKI BEZPIECZENSTWA

1. Zgodnie z trescig § 6. ust. 4 rozporzadzenia o ktérym jest mowa w pkt. 1.1. niniejszej
instrukcji stosuje si¢ w szkole $rodki bezpieczenstwa na poziomie wysokim.

2. W szkole stosuje si¢ nastepujace srodki bezpieczenstwa:

1) Zabezpieczenie obszaru, w ktorym przetwarzane sg dane osobowe, przed dostepem osdb
nieuprawnionych na czas nieobecnosci w nim 0s6b upowaznionych do przetwarzania
danych osobowych.

2) Przebywanie oso6b nieuprawnionych, jest dopuszczalne za zgoda administratora danych
lub w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych.

3) Stosowane sa mechanizmy kontroli dostgpu do danych.

4) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie.

5) W przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasla, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Hasto sktada si¢ co najmniej z 6 znakow.

6) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programow, shuzacych
do przetwarzania danych osobowych.



7) Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa si¢
niezwlocznie  po ustaniu ich uzytecznosci.

8) Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
9) Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wezesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie,

C) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposdb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

10) W przypadku, gdy do uwierzytelnienia uzytkownikdéw uzywa si¢ haset, hasto to sktada
si¢ co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

11) Urzadzenia i no$niki, zawierajace dane osobowe, zabezpiecza si¢ W sposob
zapewniajacy poufnos¢ i integralnos$¢ tych danych.

12) Administrator danych stosuje s$rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesylane w sieci publiczne;.

VIIL. POSTANOWIENIA KONCOWE.

1. Osobg odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualno$ci oraz
aktualizacje, a takze nadawanie praw dostepu do systemu informatycznego jest inspektor
danych osobowych lub inna osoba upowazniona przez administratora danych.

2. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi
1 zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz ztozy¢
stosowne o$§wiadczenie (zalgcznik nr 5), potwierdzajace znajomosc¢ jej tresci.

4. Niezastosowanie si¢ do procedur okre§lonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie
naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52. kodeksu pracy.

5. Niniejsza instrukcja wchodzi w zycie z dniem 23 marca 2018 r.

Nakla, 23.03.2018 Dyrektor Szkoly Podstawowej w Nakli
(Administrator danych osobowych )



Zalgcznik 3 do Zarzqdzenia Nr 19/2017/2018
Dyrektora Szkoly Podstawowej w Nakli
z dnia 23.03.2018 r.

funkcja / stanowisko

OSWIADCZENTIE

Oswiadczam, ze zapoznalem/-am si¢ z trescig ,,Polityki Bezpieczenstwa i Instrukcji
zarzadzania systemem przetwarzania danych osobowych przy uzyciu systemu
informatycznego i w sposob rgczny w Szkole Podstawowej w Nakli” i zobowiazuje sie do

stosowania zasad w niej zawartych.

Otrzymuja:
1. adresat
2. akta osobowe

NaKIQ, dNia ....oooo



Lista osdéb, ktore zapoznaly si¢ z Polityka Bezpieczenstwa i Instrukcja zarzadzania
systemem przetwarzania danych osobowych przy uzyciu systemu informatycznego
i w sposob reczny w Szkole Podstawowej w Nakli

L.p. | Imie i nazwisko Data Podpis
1 Blaszkowska Karolina
2 Blaszkowska Matgorzata
3

Cata Leszek
4 -
Cieplik Katarzyna
S Dofle¢bska Kazimiera
6 Ganska Renata
" | Gatiski Andrzej
8 Goryl Krystyna
9 Gora Gabriela
10 Jakubek Brygida
11 . )
Janikowska Karolina
12 Klaman Katarzyna
13 Kurowska Dorota
14 .
Michalek Aleksandra
15 Peplinska Kamila
16 Pradzinska Renata
17 Reglinska Izabela
18 Roézek Jolanta
19 Tota Anna
20 | Wajs Bozena
21 | Wiatrowska Dorota




22 | Wolska Kupc Danuta
23 | Wolska Irena

24 | Aniela Daszkowska
25 | Ryszard Trzecinski




Zalgcznik 4 do Zarzqdzenia Nr 19/2017/2018
Dyrektora Szkoly Podstawowej w Nakli
z dnia 23.03.2018 r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
Nr

Z dniem .......ccooeveeiinene. , Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r.

0 ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 oraz z 2018 r. poz. 138),
upowazniam Pania/Pana ...........ececeeceneincennssisseas do przetwarzania danych osobowych
dotyczacych

Vs

Vs

Vs

v

Upowaznienie obowigzuje do dnia odwotania.

(imienna pieczqtka i podpis dyrektora)
Oswiadczenie upowaznionego pracownika

Oswiadczam, Ze zapoznatam/em si¢ z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 oraz z 2018 r. poz. 138) i
zobowiazuje si¢ do ich przestrzegania w trakcie pracy w Szkole Podstawowej w Nakli oraz
zachowania w tajemnicy wszystkich danych osobowych do ktéorych mialam/em dostep w
zwigzku z zatrudnieniem — takze po ustaniu zatrudnienia w Szkole Podstawowej w Nakli.

(data i podpis pracownika)



Zalgcznik 5 do Zarzqdzenia Nr 19/2017/2018
Dyrektora Szkoly Podstawowej w Nakli
z dnia 23.03.2018 r.

REJESTR UDZIELONYCH PELNOMOCNICTW I UPOWAZNIEN

Osoba
wydajaca
upowazni

enie

Data Czas Osoba
wystawi obowigzy upowaznio

ZakKkres upowaznienia

(pelnomocnictwa) 1AL

enia wania na ator







