POLITYKA OCHRONY

DANYCH OSOBOWYCH

Szkoty Podstawowej w Nakli
ul. Szkolna 6. 77-127 Nakla

Data wprowadzenia: Zarzadzenie Nr 7/2022/2023 z dnia 27.03.2023 r.
Wersja: 3
Daty utworzenia: 27.03.2023r

Opracowat:

Piotr Przyborowski (IOD)

Zatwierdzit:

e

w NAKLI
6, 77-127 Nakla
>

DYREKTOR SZKOLY

2
int/Jan Pyrch
Str 1z24



SPIS TRESCI:

1. Wykaz podstawowych definicji i SKIOtOW ..........cooovviiiiiiiii e, 3
A o1 {01V 7= To 1= o[- S 4
3. Cele Polityki Ochrony Danych OSobowyCh ..., 5
A, ZBKIES STOSOWAINIA ......ceiiiiiiiiieeiie ettt ettt e et e et et et ettt e e e e et e e aaeeees 5
5. Struktura organizacji ochrony danych 0Sobowych.............cccooiiiiiiiiiiiii e, 5
6. Podstawowe zasady ochrony danych osobowych ..., 7
7. Upowaznienie do przetwarzania danych 0SObOWYCh ...........ccoooviiiiiiiiiiii e, 8
8. Powierzenie przetwarzania danych 0SObOWYCh..............ouuiiiiiiiiiiice e, 8
9. Udostepnianie danych 0SODOWYCH .........coooiiiiiiie e 9
10. Realizacja praw os6b, ktdrych dane dotyCzg ...........ccoovvviviiiiiiiiiiiiiiiii 9
11. Ochrona danych osobowych w fazie projektowania oraz domysina ochrona oséb, ktérych
(o F= 10 1= T 0] 1Y/ 077 PP 10
12. Analiza ryzyka i ocena skutkow dla ochrony danych............cccccccvviiiiiiiiiiiiiiie 10
13. Obszary przetwarzania danych 0SODOWYCH ...........uuiuiuiiiiiiiiiiiiiiiiiiiiiiiieeeeees 10
14. Charakterystyka zbioréw danych 0SobowycCh .............cceiiiiiiiiic e, 10
15. Przeglady, aktualizacje i retencja danych 0SObOWYCh..........cccuciiiiiiiiii i, 11
16. Zarzadzanie incydentami bezpieczenstwa danych osobowych............ccccccvviiiiiiiiiinnnn. 11
17. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych ............cccccccciiiiiiniiiiinnnnnnn. 11
18. Przekazywanie danych osobowych poza PoISKE .............covvviiiiiiiiiii e, 11
19. Ochrona danych osobowych w pracy zdalngj ...........cooviiiiiii e, 12
20. Postanowienia KONCOWE ............ccuiiiuiiiiiiiii i 12
20, ZAIGCZNIKI e e 12

Strona2z24



1. Wykaz podstawowych definicji i skrotow

llekro¢ w niniejszej Polityce Bezpieczenstwa Danych Osobowych mowa o:
Administratorze Danych Osobowych (ADO) — Szkofa Podstawowa w Nakli;

Administratorze Systemu Informatycznego (ASI) — rozumie sie przez to pracownika
Administratora Danych Osobowych lub inne osoby odpowiedzialne za funkcjonowanie
systeméw i sieci teleinformatycznych oraz za przestrzeganie zasad iwymogow
bezpieczehstwa systemow i sieci teleinformatycznych;

Inspektorze Ochrony Danych (IOD) — rozumie sie przez to osobe odpowiedzialng za biezgcy
nadzor stosowania przepisow dot. ochrony danych osobowych;

Osobie upowaznionej — rozumie sie przez to osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych. Osobg upowazniong moze by¢
pracownik Spofki, osoba wykonujgca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, a takze osoba odbywajgca wolontariat, praktyke lub staz;

Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);

Mozliwej do zidentyfikowania osobie fizycznej — rozumie sie przez to osobe, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy
lub jeden badZz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby fizycznej;

Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operac;ji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Zbiorze danych osobowych — rozumie sie przez to uporzgdkowany zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteridw, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

Podmiocie przetwarzajacym — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke Iub inny podmiot, ktory przetwarza dane osobowe w imieniu
Administratora Danych Osobowych;

Odbiorcy danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie
sg uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania;
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Systemie informatycznym (Sl) — rozumie sie przez to zespdt wspdtpracujgcych ze sobg
urzgdzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

Bezpieczenstwie danych osobowych — rozumie sie przez to zesp6t zasad, jakimi nalezy sie
kierowac projektujgc oraz wykorzystujgc systemy i aplikacje stuzgce do przetwarzania danych
osobowych, by w kazdych okolicznosciach dostep do nich byt zgodny z zatozeniami
i zapewniat ich poufnosé, integralnosé¢ oraz dostepnosé;

Poufnosci danych — rozumie sie przez to wilasciwos¢ zapewniajgca, ze dane nie s3g
udostepniane nieupowaznionym osobom lub podmiotom;

Integralnosci danych — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

Dostepnosci danych — rozumie sie przez to wtasciwos¢ zapewniajacg, ze dane sg osiggalne
i mozliwe do wykorzystania na zgdanie, w zatozonym czasie, przez uprawniong osobe lub
podmiot;

Zgodzie osoby, ktérej dane dotycza — rozumie sie przez to dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli przez osobe, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwalajgce na przetwarzanie
dotyczgcych jej danych osobowych;

Panstwie trzecim — rozumie sie przez to panstwo nienalezgce do Europejskiego Obszaru
Gospodarczego;

Incydencie — rozumie sie przez to naruszenie bezpieczehstwa danych osobowych;
Zagrozeniu — rozumie sie przez to potencjalng mozliwos¢ wystgpienia incydentu;

Naruszeniu ochrony danych osobowych — rozumie si¢ przez to naruszenie bezpieczenstwa
danych osobowych prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

2. Wprowadzenie

1) Polityka Ochrony Danych Osobowych (Polityka, PODQ) okresla reguty przetwarzania
danych osobowych oraz sposobdéw ich zabezpieczenia, jako zestaw praw, zasad i zalecen
regulujgcych sposéb ich zarzgdzania, ochrony i dystrybucji w SP w Nakli.

2) Polityka zawiera informacje dotyczace rozpoznawania proceséw przetwarzania danych
osobowych  oraz  wprowadzonych  zabezpieczen  techniczno-organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych.

3) Niniejszy dokument jest zgodny z obowigzujgcymi przepisami prawa, a w szczegolnosci
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z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

3. Cele Polityki Ochrony Danych Osobowych

Celem Polityki Ochrony Danych Osobowych jest okre$lenie oraz wdrozenie zasad
bezpieczehstwa i ochrony danych osobowych przetwarzanych w SP w Nakli, a w
szczegolnosci:

1) zapewnienie spetnienia wymagan prawnych;

2) zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych osobowych
przetwarzanych w firmie;

3) podnoszenie swiadomosci oséb przetwarzajgcych dane osobowe;

4) zaangazowanie 0sOb przetwarzajgcych dane osobowe firmy w ich ochrone.

4. Zzakres stosowania

1) Polityke Ochrony Danych Osobowych stosujg wszystkie podmioty przetwarzajgce dane
osobowe w imieniu Administratora Danych Osobowych.

2) Polityke stosuje sie do wszelkich czynnosci, stanowigcych w mysl RODO, przetwarzanie
danych osobowych. Bez wzgledu na zrédto pochodzenia danych osobowych, ich zakres,
cel zebrania, sposob przetwarzania lub czas przetwarzania, stosowane sg zasady ujete
w Polityce.

5. struktura organizacji ochrony danych osobowych

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO,
Ustawy, Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych
wdrozonych w strukturze Administratora Danych, odpowiadaja:

1) Administrator Danych Osobowych,
2) Inspektor Ochrony Danych,
3) Administrator Systemow Informatycznych,

4) Osoby upowaznione do przetwarzania danych osobowych.

5.1.  Administrator Danych Osobowych

1) Administrator Danych Osobowych odpowiada za zakres i bezpieczenstwo przetwarzania
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danych osobowych w SP w Nakli.

2) Administrator jest odpowiedzialny za przestrzeganie przepisow RODO i musi by¢ w stanie
wykazac ich przestrzeganie (tzw. zasada rozliczalnosci RODO). Aby to zrealizowac,
Administrator prowadzi dziatania zapisane w punkcie 6 niniejszej Polityki.

3) Administrator zapewnia i stosuje odpowiednie $rodki informatyczne, techniczne
i organizacyjne, zapewniajgc ochrone przetwarzanych danych osobowych odpowiednig do
wynikow analizy ryzyka.

5.2.  Inspektor Ochrony Danych

1) Do zadan Inspektora Ochrony Danych nalezy:

a) monitorowanie przestrzegania RODO, innych przepiséw Unii oraz prawa polskiego o
ochronie danych oraz polityk administratora w dziedzinie ochrony danych osobowych,

b) przygotowanie lub weryfikacja i aktualizacja umoéw, regulaminéw, polityki ochrony
danych osobowych, zapytan, klauzul informacyjnych i zgéd oraz innych dokumentéw
zwigzanych z ochrong danych osobowych,

C) przeprowadzenie oceny skutkow przetwarzania danych osobowych dla ich ochrony
oraz monitorowanie jej wykonania,

d) prowadzenie rejestru czynnosci przetwarzania danych osobowych,

e) analiza stosowanych techniczno-organizacyjnych $rodkéw ochrony, bezpieczenstwa
fizycznego oraz informatycznego zwigzanych z przetwarzaniem danych osobowych,

f) organizowanie i prowadzenie szkolen dla pracownikéw z zakresu ochrony danych
osobowych,

g) zarzadzanie upowaznieniami oraz ewidencjg oséb upowaznionych do przetwarzania
danych osobowych,

h) przeprowadzenie okresowego audytu zgodnos$ci oraz przygotowanie raportu,

i) prowadzenia audytow podmiotéw, ktérym Zleceniodawca powierzyt przetwarzanie
danych osobowych,

]) pemienie funkcji punktu kontaktowego dla organu nadzorczego ds. ochrony danych
osobowych,

k) uczestnictwo podczas kontroli organu nadzorczego,

[) petnienie funkcji punktu kontaktowego dla osob, ktérych dane dotycza,

m) wsparcie przy rozpatrywaniu zapytan i skarg oséb, ktérych dane dotycza,

n) nadzér nad procesem obstugi naruszen ochrony danych osobowych.

2) W ramach wykonywania swoich obowigzkéw 10D przeprowadza okresowe szkolenia
z zakresu ochrony danych osobowych, co dokumentowane jest w Wykazie
przeprowadzonych szkolen (Zatgcznik PODO 7)

5.3.  Administrator Systemow Informatycznych
Do zadan ASI nalezy:
1) prowadzenie rejestru nadanych uprawnien do systemow informatycznych,

2) nadzér nad stosowaniem srodkdéw zapewniajgcych bezpieczehstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegodlnosci przeciwdziatajgcych
dostepowi 0s6b niepowotanych do tych systemdéw,
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3) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszeh w systemie
zabezpieczen,

4) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktéore moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych,

5) sprawowanie nadzoru nad kopiami zapasowymi,

6) inicjowanie i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobow zarzgdzania systemami informatycznymi, ktére majg doprowadzi¢ do
wzmochnienia bezpieczehstwa przy przetwarzaniu danych osobowych,

7) podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych,

8) Scista wspodipraca z 10D w zakresie bezpieczehstwa i zasad przetwarzania danych
osobowych w systemach informatycznych.

5.4.  Osoby upowaznione do przetwarzania danych osobowych
1) Do obowigzkdéw osbéb upowaznionych do przetwarzania danych osobowych nalezy:
a) zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych oraz

postanowieniami Polityki Ochrony Danych Osobowych i Instrukcji Zarzadzania
Systemami Informatycznymi (Zatgcznik PODO 5);

b) stosowanie sie do zalecen Inspektora Ochrony Danych;

c) przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu
wykonywania natozonych obowigzkéw stuzbowych;

d) niezwloczne informowanie Inspektora  Ochrony Danych o  wszelkich
nieprawidtowosciach dotyczacych bezpieczenstwa danych osobowych
przetwarzanych w firmie;

e) ochrone danych osobowych oraz sSrodkéw wykorzystywanych do przetwarzania
danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem;

f) bezterminowe zachowanie w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia;

2) Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do
ich ochrony w sposob zgodny z przepisami RODO, oraz postanowieniami Polityki.

3) Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

6. Podstawowe zasady ochrony danych osobowych

1) Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa sie zgodnie
z ogolnymi zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO.
Oznacza to, ze dane osobowe przetwarza sie:
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a) zgodnie z prawem, w oparciu 0 co najmniej jedng przestanke legalnosci przetwarzania
danych osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),

b) w sposob rzetelny przy uwzglednieniu intereséw i rozsadnych oczekiwan oséb, ktérych
dane dotyczg (zasada rzetelnosci),

C) w sposob przejrzysty dla osob, ktérych dane dotyczg (zasada przejrzystosci),
d) w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

e) w zakresie adekwatnym, stosownym oraz niezbednym dla celéow, w ktorych sg
przetwarzane (zasada minimalizacji danych),

f) przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada
prawidtowosci),

g) przez okres nie dtuzszy, niz jest to niezbedne dla celow, w ktdrych sg przetwarzane (zasada
ograniczenia przechowywania),

h) w sposéb zapewniajgcy odpowiednie bezpieczenstwo (integralnosc i poufnosc).

2) SP w Nakli prowadzi Rejestr czynnosci przetwarzania danych osobowych (Zatgcznik PODO
15), ktoéry stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje
fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych osobowych, czyli
zasady rozliczalnosci.

7. Upowaznienie do przetwarzania danych osobowych

1) Do przetwarzania danych osobowych i obstugi zbioréw informatycznych zawierajgcych te
dane mogg by¢é dopuszczone wylgcznie osoby posiadajgce upowaznienie do
przetwarzania danych osobowych (wzér - Zatgcznik PODO 8) wydane przez
Administratora Danych Osobowych.

2) Administrator Danych Osobowych prowadzi rejestr os6b upowaznionych do przetwarzania
danych osobowych (wzér - Zatgcznik PODO 11).

8. Powierzenie przetwarzania danych osobowych

1) Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych
osobowych w celu realizacji okreslonego zadania (wzér umowy - Zatgcznik PODO 10)

2) W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu,
w umowie powierzenia przetwarzania danych osobowych okresla sie przede wszystkim
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktérych dane dotycza, obowigzki i prawa administratora.

3) Umowy powierzenia danych osobowych wpisuje sie do Rejestru umow powierzenia
danych osobowych (Zatagcznik PODO 16).

Strona 8z 24



1)

2)
3)

4)

5)

6)

7)

. Udostepnianie danych osobowych

Dane osobowe udostepnia sie na wniosek o udostepnienie danych (wzor - Zatgcznik

PODO 9).

Whiosek o udostepnienie danych, ktory wptynat do SP w Nakli rozpatruje Wiasciciel zbioru.

Whiosek o udostepnienie danych osobowych, ktérego sposob rozpatrzenia budzi

uzasadnione watpliwosci, moze zosta¢ przestany, wraz z informacjami niezbednymi dla

jego rozpatrzenia, do Inspektora Ochrony Danych w celu zajecia stanowiska w sprawie.

Do wniosku dotgcza sie projekt odpowiedzi wraz z uzasadnieniem.

Informacje, zawierajgce dane osobowe sg udostepniane uprawnionym podmiotom:

a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru,

b) w drodze teletransmisji danych (w sposéb gwarantujacy poufnos¢ przesytanych
danych),

¢) na elektronicznych nosnikach informacji, za potwierdzeniem odbioru,

d) w inny sposoéb okreslony przepisami prawa lub umowa.

Udostepniane dane osobowe podlegajg kontroli przez Wtasciciela zbioru, z ktérego one

pochodza.

Rejestr przypadkéw udostepnienia danych prowadzony jest przez Wiascicieli zbiorow

w wersji elektronicznej lub papierowej (wzor - Zatacznik PODO 12).

Whasciciel zbioru zobowigzany jest umozliwi¢ dostep Inspektorowi Ochrony Danych do

prowadzonych ewidencji udostepnien.

10. Realizacja praw oséb, ktérych dane dotycza

1.

2.

Administrator Danych uwzglednia w zachodzgcych w jego strukturze procesach
przetwarzania danych osobowych, procedury i zasady utatwiajgce osobie, ktérej dane
dotycza, wykonywanie praw przystugujgcych jej na mocy przepiséow RODO w tym,
w szczegolnosci:

a) prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

b) prawo dostepu przystugujgce osobie, ktérej dane dotyczg (art. 15 RODO),
¢) prawo do sprostowania danych (art. 16 RODO),

d) prawo do usuniecia danych (prawo do bycia zapomnianym) (art. 17 RODO),
e) prawo do ograniczenia przetwarzania (art. 18 RODO),

f) prawo do przenoszenia danych (art. 20 RODO),

g) prawo sprzeciwu (art. 21 RODO),

h) prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu
(art. 22 RODO).

Procedura realizacji praw osob, ktérych dane dotyczg stanowi Zatgcznik PODO 1 do
Polityki.
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11. ochrona danych osobowych w fazie projektowania oraz domysina ochrona osoéb,
ktéorych dane dotycza

Administrator Danych Osobowych uwzgledni ochrone danych i prywatnos$¢ na kazdym etapie
tworzenia oraz istnienia technologii obejmujgcej ich przetwarzanie. W tym celu stosuje zasady:

1) privacy by design, ktérej celem jest ,wbudowanie” zasad ochrony prywatnosci w kazdy
projekt zakfadajgcy przetwarzanie danych osobowych w taki sposéb, aby od samego
poczatku jego istnienia ochrona prywatnosci stanowita jego czes¢ sktadowa

2) privacy by default, ktéra zaktada ochrone prywatnosci, jako domysine ustawienie kazdego
programu (systemu), a zmiana takiego ustawienia powinna nastepowac jedynie na wyrazne
zgdanie uzytkownika programu.

12. Analiza ryzyka i ocena skutkéw dla ochrony danych

1) Analiza ryzyka przetwarzania danych osobowych w SP w Nakli wykonywana jest przy
uzyciu programu komputerowego ARDO SMALL 2.0, firmy F-tec. F-tec jest firmg doradcza,
specjalizujgcg sie w sSwiadczeniu ustug z zakresu bezpieczenstwa informacji, oraz
producentem specjalistycznego oprogramowania z zakresu bezpieczenstwa informaciji
niejawnych oraz danych osobowych.

2) Ocene skutkdw dokonuie sie jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem
nowych technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0sOb fizycznych. Przeprowadzona jest ona zgodnie z Procedurg bedgcg Zatgcznikiem
PODO 2 do niniejszej Polityki.

13. Obszary przetwarzania danych osobowych

1) W SP w Nakli dane osobowe przetwarzane sg w ramach zbioréw danych osobowych, a
obszary mozliwego przetwarzania danych osobowych okresla Zatgcznik PODO 14 do
niniejszej Polityki.

2) Osoby upowaznione do przetwarzania danych osobowych mogg przetwarzaé¢ dane tylko
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci - sprzetu
oraz wszelkich innych urzadzen.

3) Wynoszenie zbioréw danych osobowych poza obszar przetwarzania mozliwy jest za
wytgczng zgodg Administratora Danych.

14. charakterystyka zbioréw danych osobowych

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajgcej wykaz wszystkich zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych. Aktualny wykaz zbioréw danych
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osobowych zawarto w Zatgczniku PODO 13.

15. Przeglady, aktualizacje i retencja danych osobowych

1) Polityka podlega okresowemu przeglgdowi pod katem jej adekwatnosci, nie rzadziej niz raz
do roku.

2) Przegladu Polityki dokonuje Administrator Danych Osobowych we wspoipracy
z Inspektorem Ochrony Danych

3) Przeglad powinien obejmowacé, w szczegolnosci ocene adekwatnosci Polityki do:
a) procesow funkcjonujgcych w strukturach Administratora Danych,

b) obowigzujgcych przepiséw prawa odnoszgcych sie do ochrony danych osobowych,
ktérym podlega Administrator Danych.

4) W kazdym przypadku, gdy zmianie ulegajg przepisy prawa bedace Zzrédiem wskazanych
w Polityce obowigzkéw lub zaistniejg istotne zmiany faktyczne w ramach struktury
Administratora Danych przeglad Polityki wykonywany jest niezwtocznie.

5) Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznos$¢ aktualizacji jej
zapisow, ADO dokonuje aktualizacji Polityki w wymaganym zakresie.

6) Ustalanie zasad i terminéw retencji danych osobowych okredla Procedura bedgca
Zatgcznikiem PODO 4 do niniejszej Polityki.

16. Zarzadzanie naruszeniami bezpieczenstwa danych osobowych

Procedura postepowania z naruszeniami ochrony danych osobowych stanowi Zatgcznik
PODO 3 do Polityki.

17. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajgcej okreslone $rodki techniczne i organizacyjne niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych. Aktualny opis
stosowanych $rodkéw technicznych i organizacyjnych zawarto w Zatgczniku PODO 6

18. Przekazywanie danych osobowych poza Polske

1) Administrator Danych Osobowych moze przekazywa¢ dane osobowe do:

a) panstw Europejskiego Obszaru Gospodarczego;
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b) pozostatych panstw (panstwa trzecie).

2) Przekazywanie danych osobowych w ramach EOG traktuje sie tak, jakby byty przetwarzane
na terenie Polski.

3) W przypadku przekazywania danych osobowych do panstwa trzeciego, przekazywanie
nastepuje zgodnie z Rozdziatem V art. 44 — 49 RODO.

19. ochrona danych osobowych w pracy zdalnej

Praca zdalna polega na wykonywaniu zadan powierzonych przez pracodawce poza siedzibg
firmy, moze to by¢ np. mieszkanie pracownika. W toku dziatania w trybie pracy zdalnej, bedzie
niewatpliwie dochodzito do przetwarzania danych osobowych poza miejscem jej statego
wykonywania. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku
przestrzegania postanowieh Polityki ochrony danych osobowych wraz z dokumentami
powigzanymi oraz zobowigzuje go do zabezpieczania dostepu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujgcych sie na nosnikach papierowych)
przed osobami postronnymi, w tym wspdlnie z nim zamieszkujgcymi.

Ochrona danych osobowych w pracy zdalnej opisana jest w zatgczniku nr 17 do Polityki
ochrony danych osobowych — Procedura ochrony danych osobowych w pracy zdalne;.

Celem tej procedury jest zapewnienie bezpiecznego procesu przetwarzania danych
osobowych w pracy zdalnej, z zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgadzenie o ochronie danych — dalej ,RODQO”)
oraz ustawy z dnia 1 grudnia 2022 r. 0 zmianie ustawy - Kodeks pracy oraz niektorych innych
ustaw (Dz.U. 2023 poz. 240) dotyczgcej pracy zdalne;j.

20. Postanowienia koricowe

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa Danych Osobowych
majg zastosowanie przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

21. zataczniki

1) Zatacznik PODO 1 — Procedura Realizacja praw osob, ktérych dane dotycza,

2) Zatgcznik PODO 2 — Procedura Analiza ryzyka i ocena skutkow dla ochrony danych,
3) Zatgcznik PODO 3 — Procedura Naruszenie ochrony danych osobowych,

4) Zatacznik PODO 4 — Procedura Retencja danych osobowych,

5) Zatgcznik PODO 5 — Instrukcja Zarzgdzania Systemami Informatycznymi,
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6) Zatgcznik PODO 6 — Opis stosowanych srodkéw technicznych i organizacyjnych ochrony
danych osobowych,

7) Zatgcznik PODO 7 — Wzo6r Wykazu szkolen z zakresu ochrony danych osobowych,
8) Zatgcznik PODO 8 — Wzor Upowaznienia do przetwarzania danych osobowych,

9) Zatgcznik PODO 9 — Wz6r Wniosku o udostepnienie danych ze zbioru danych
osobowych,

10) Zatgcznik PODO 10 — Wzér Umowy powierzenia przetwarzania danych osobowych,

11) Zatgcznik PODO 11 — Wzér Rejestru osdb upowaznionych do przetwarzania danych
osobowych,

12) Zatgcznik PODO 12 — Wzér Rejestru udostepnien danych osobowych,

13) Zatgcznik PODO 13 — Wzér Wykazu zbioréw danych osobowych,

14) Zatgcznik PODO 14 — Wzér Obszardow przetwarzania danych osobowych,

15) Zatgcznik PODO 15 — Wzér Rejestru czynnosci przetwarzania danych osobowych.

16) Zatagcznik PODO 16 — Wz6r Rejestru umdéw powierzenia przetwarzania danych
osobowych.

17) Zatagcznik PODO 17 — Procedura ochrony danych osobowych w pracy zdalnej.
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Zatgcznik PODO 7

WYKAZ SZKOLEN Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Lp.

Data
szkolenia

Przedmiot szkolenia

Prowadzacy

Imie i
nazwisko

Podpis
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Zatgcznik PODO 8

UPOWAZNIENIE Nr ...../2023
do przetwarzania danych osobowych
Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119) — dalej
zwanego RODO

z dniem .............. upowazniam Panig/Pana: .........ccccvevveenicennnnns

zatrudniona/-nego Na StaNOWISKU: ....ueverererererarerrineressrisneansanens

do przetwarzania danych osobowych w zwigzku z wykonywaniem czynnosci wynikajgcych z
obowigzkdéw stuzbowych na stanowisku pracy i poleceh przetozonego.

Niniejsze upowaznienie jest wazne w okresie 0d ........ccccveeiiiniiiennens 0 [0
W przypadku brak terminu waznosci upowaznienia, upowaznienie obowigzuje do zakonczenia stosunku
pracy z osobg upowazniona.

Zobowigzuje Panig/Pana do zachowania w tajemnicy danych osobowych oraz znanych Pani/Panu
sposobow zabezpieczenia danych osobowych stosowanychw ............... (dalej Administrator Danych),
przez caty okres zatrudnienia u Administratora Danych / $wiadczenia ustug na rzecz Administratora
Danych, jak rowniez po ustaniu zatrudnienia / $wiadczenia ustug.

............................. (miejscowosc) (data)
(piecze¢ i podpis Administratora Danych)

Oswiadczenie osoby upowaznionej

Oswiadczam, ze zapoznatem sie i rozumiem zasady dotyczgce ochrony danych osobowych stosowane
przez Administratora Danych oraz zobowigzuje sie do ich przestrzegania, a w szczegdlnosci do
zachowania w tajemnicy danych osobowych oraz znanych mi sposobdéw zabezpieczenia danych
osobowych stosowanych przez Administratora Danych, przez caty okres zatrudnienia / Swiadczenia
ustug, jak réwniez po ustaniu zatrudnienia / $wiadczenia ustug.

(miejscowosc) (data) (czytelny podpis osoby upowaznionej)

Wypetnia Administrator Systemoéw Informatycznych (ASl):

Identyfikator/-y uzytkownika:

(data i podpis ASI
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Zatgcznik PODO 9
WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

Petna nazwa i adres administratora danych:

UWAGA! Otrzymane dane moga by¢ wykorzystane wytacznie do celéw
wskazanych we wniosku.

(data i podpis i ew. piecze¢ wnioskodawcy)
Zatacznik PODO 10
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ................... W o pomiedzy:
....................... zsiedzibgw ............,ul. ..., NIP: L, Teprezentowang

PIZEZ: e
zwang dalej Zleceniodawcg lub Administratorem danych (administratorem)

zwang dalej Zleceniobiorcg lub Podmiotem przetwarzajgcym
zwanymi kazda z osobna w dalszej czesci Umowy ,Strong”, a fgcznie ,Stronami”.
Zwazywszy, zZe:
e Zleceniobiorca bedzie wykonywat odptatne swiadczenie na rzecz Zleceniodawcy ustug z
zakresu ................. ,
e Zleceniobiorca w ramach ustug bedzie miat dostep do danych osobowych .............
Administratora danych,
Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych
(,Umowa”), o nastepujacej tresci:
§1

Oswiadczenia Stron
1. Przetwarzanie danych osobowych z tytulu Umowy Gtéwnej odbywacé sie bedzie w zgodzie i w
oparciu o Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzgdzenie o ochronie danych) zwanego dalej ,RODO".

2. Administrator danych powierza Zleceniobiorcy do przetwarzania dane osobowe, ktére zgromadzit
zgodnie z obowigzujgcymi przepisami prawa.

3. Zleceniobiorca oswiadcza, ze dysponuje srodkami umozliwiajgcymi prawidiowe przetwarzanie
danych osobowych powierzonych przez Administratora danych, w zakresie i celu okreslonym
Umowa.

4, Zleceniobiorca oswiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych

danych osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych, o ktérych
mowa w art. 29 RODO oraz Zze osoby te zostaty zapoznane z przepisami o ochronie danych
osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty si¢ do ich
przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych
osobowych i sposobow ich zabezpieczenia.

§2
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych
1. Administrator danych powierza Zleceniobiorcy przetwarzanie danych osobowych klientow
Administratora danych jedyniew celu ....................o
2. Zleceniobiorca zobowigzuje sie do przetwarzania powierzonych danych osobowych wytgcznie

w celach zwigzanych z realizacjg Umowy i wytgcznie w zakresie, jaki jest niezbedny do realizacji
tych celdw, tj. ...

3. Na wniosek Administratora danych lub osoby, ktérej dane dotyczg Zleceniobiorca wskaze
miejsca, w ktérych przetwarza powierzone dane.
§3
Zasady przetwarzania danych osobowych
1. Strony zobowigzujg sie wykonywac¢ zobowigzania wynikajgce z niniejszej Umowy z najwyzszg

starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego
intereséw Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Zleceniobiorca zobowigzuje sie zastosowaé srodki techniczne i organizacyjne majgce na celu
nalezyte, odpowiednie do zagrozenh oraz kategorii danych objetych ochrong, zabezpieczenie
Zatgcznik PODO 10
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powierzonych do przetwarzania danych osobowych, w szczegdlnosci zabezpieczy¢ je przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisébw prawa, oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.
Zleceniobiorca oswiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa.
Zleceniobiorca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora.
Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie s$rodki techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw.
Podmiot przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,
pomaga administratorowi wywigzac¢ sie z obowigzkéw okreslonych w art. 32—-36 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych (ogolne rozporzadzenie o ochronie danych).
Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
zaleznie od decyzji administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba Zze szczegdlne przepisy prawa nakazujg
przechowywanie danych osobowych.
Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okre$lonych w niniejszej umowie oraz umozliwia
administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
audytéw, w tym inspekcji, i przyczynia sie do nich.
Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczego6towej lub ogdinej pisemnej zgody Administratora danych.
§4

Odpowiedzialnos¢ Stron
Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepiséw prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodline rozporzgdzenie o ochronie danych).
Powyzsze nie wylgcza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych danych
niezgodnie z umowa.
Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetnit
obowigzkéw, ktore naktada niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami administratora lub wbrew tym instrukcjom.

§5

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy Kodeksu cywilnego.
W przypadku, gdy niniejsza Umowa odwotuje sie do przepisdw prawa, oznacza to réwniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w
zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktére zastgpig wskazane ustawy i
rozporzadzenia.
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Niniejsza umowa powierzenia przetwarzania danych obowigzuje na czas trwania umowy na
Swiadczenie przez Zleceniobiorce na rzecz Zleceniodawcy ustug zgodnych z § 2 niniejszej

umowy.

Zleceniodawca Zleceniobiorca
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Rejestr os6b upowaznionych do przetwarzania danych osobowych

Zatgcznik PODO 11

Lp.

Imie i Nazwisko

Zajmowane
stanowisko

Identyfikator w
systemie
informatycznym*

Zakres upowaznienia do
przetwarzania danych
osobowych

Data nadania
upowaznienia

Data ustania
upowaznienia

* |dentyfikator jest wymagany jesli dane sg przetwarzane w systemie informatycznym.
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REJESTR UDOSTEPNIANIA DANYCH OSOBOWYCH

Zatgcznik PODO 12

Lp.

Zbioér danych

Osoba
Udostepniajaca

Data

Podmiot, ktéremu
udostepniono
dane

Zakres
Udostepnienia

Podstawa

Udostepnienia
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WYKAZ ZBIOROW DANYCH OSOBOWYCH

Zatgcznik PODO 13

Lp.

Nazwa zbioru

Jednostka
organizacyjna
(departament,
dziat itp.)

Cel
przetwarzania
danych w
zbiorze

Kategorie
0oso6b

Kategorie
danych

Podstawa prawna
upowazniajgca do
prowadzenia zbioru
danych

Zrédto
danych
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WYKAZ OBSZAROW PRZETWARZANIA DANYCH OSOBOWYCH

Zatgcznik PODO 14

Lp.

Doktadny adres

Dziat
uzytkujacy
pomieszczenie

Nr pokoju
lub
pomieszczenia

Rodzaj
zastosowanego
zabezpieczenia
pomieszczenia

Uwagi
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REJESTR CZYNNOSCI

PRZETWARZANIA

Zatgcznik PODO 15

DANYCH OSOBOWYCH (art. 30 ust. 1 wg. RODO)

Dane Administratora Danych Osobowych:.............ccoviiiiiiinn, , siedziba: ..., strona internetowa: ...........ccccoeeieennn
Dane Inspektora Ochrony Danych: ........cccccccoviiviiiiiiiiienneneennn. adres mail: ..o
Data aktualizacji: .............ccoeeeiits
L. Nazwa Dziat Cel Katego Okreslenie Podstawa Zrédito Planowany Nazwa Nazwa Kategorie Nazwa Ogolny opis DPIA Transfer do
p. czynnos przetwarza rie kategorii prawna danych termin wspoétadmini podmiotu odbiorcéw systemu technicznych i (TAK/NIE) kraju trzeciego
ci nia (art. 30 os6b danych usunigcia stratorai przetwarzajace (art. 30 ust. 1 lub organizacyjnych lub organizacji
przetwar ust.1 pkt b) (art. 30 (art. 30 ust. Art.. 30 ust. dane go i dane pkt d) oprogramo srodkow migdzynarodow
zania ust. 1 1 pktc) 1 pkt f kontaktowe kontaktowe wania bezpieczenstwa ej (nazwa kraju
pkt c) (jesli (jesli dotyczy) zgodnie z art. 32 i podmiotu) Art.
dotyczy) Art.. Art..30ust. 1 ust. 1 30 ust. 1 pkt e
30 ust. 1 pkt pktd (jezeli jest to
a mozliwe)
11
21
31
4!
51
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REJESTR UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zatgcznik PODO 16

Lp.

Podmiot przetwarzajacy

Data
umowy

Nr
umowy

Okres
powierzenia

Zbiory danych

Uwagi
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