ZARZĄDZENIE NR 14/2011/2012
Dyrektora Zespołu Szkół w Nakli
z dnia 30 marca 2012 r.
sprawie w regulaminu ochrony i przetwarzania danych osobowych
w Zespole Szkół w Nakli
Podstawę prawną tworzenia regulaminu ochrony i przetwarzania danych osobowych określają
1. Ustawa z dn. 29.08.1997 r. o ochronie danych osobowych (ze zm.),

2. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 3.06.1998 r. w sprawie określenia wzorów wniosku o udostępnienie danych osobowych, zgłoszenia zbioru danych do rejestracji oraz imiennego upoważnienia Inspektora Ochrony Danych Osobowych (ze zm.),

3. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych,

4. Art. 221 §1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity Dz. U. z 1998 r. Nr 21, poz.94 ze zm.) i przepisów wykonawczych z nią związanych
§ 1
1. Wprowadza się Regulamin ochrony i przetwarzania danych osobowych w  Szkole.

2. Regulamin stanowi załącznik Nr 1 do niniejszego zarządzenia
§ 2
Wykaz osób upoważnionych do przetwarzania danych osobowych stanowi załącznik Nr 2 do niniejszego zarządzenia
§ 3
Zarządzenie wchodzi w życie z dniem podpisania 

Załącznik Nr 1 

do zarządzenia nr 14/2011/2012 z dnia 30.03.2012 r.
Regulamin ochrony i przetwarzania danych osobowych
w  Zespole Szkół w Nakli
§ 1
Ilekroć w regulaminie jest mowa o: 

1) zbiorze danych - rozumie się przez to każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2) przetwarzaniu danych - rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

§ 2
1. Szkoła zbiera dane osobowe w celu:

1) zatrudnienia i wynagradzania pracowników (o pracownikach i członkach ich rodzin),
2) realizacji zadań dydaktyczno – wychowawczo - opiekuńczych (o uczniach i członkach ich  rodzin). 

3) dokonania postępowania rekrutacyjnego (o kandydatach).

2. Każdy z pracowników i uczniów Szkoły ma prawo do ochrony dotyczących go danych osobowych.  
3. Za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej.

4. Obowiązek informowania, a także uzyskania oświadczeń o zgodzie na przetwarzanie danych osobowych,  traktowany jest łącznie w stosunku do grup, których dane szkoła zbiera i przetwarza.

5. W przypadku pracowników obowiązek, o którym mowa w pkt. 4 uważa się za spełniony po podpisaniu druku oświadczenia.

6. W przypadku uczniów i rodziców obowiązek, o którym mowa w pkt. 4 uważa się za spełniony po zapisaniu dzieci przez rodziców (prawnych opiekunów) do szkoły.

§ 3
1. W Szkole tworzy się następujące zbiory danych osobowych:

1) Arkusze organizacji roku szkolnego.

2) Akta osobowe pracownika. 

3) Akta Zakładowego Funduszu Socjalnego

4) Protokoły Rady Pedagogicznej.

5) Arkusze hospitacji zajęć lekcyjnych

6) Listy płac pracowników.

7) Ewidencja zwolnień lekarskich pracowników.

8) Ewidencja osób korzystających z księgozbioru bibliotecznego.

9) Księga uczniów.

10) Księga ewidencji dzieci.

11) Dzienniki lekcyjne i pozalekcyjne.

12) Rejestr pedagoga szkolnego.

13) Arkusze ocen wszystkich uczniów wraz z opiniami poradni PPP.

14) Protokoły egzaminów klasyfikacyjnych i poprawkowych.

15) Zwolnienia lekarskie uczniów z wychowania fizycznego.

16) Rejestr wypadków uczniów.

17) Oferty pracy - CV 

18) Podania o przyjęcie do szkoły

2. Dane są gromadzone i przechowywane w systemie ręcznym oraz są przetwarzane także za pomocą systemu  komputerowego.

§ 4
1. W Szkole dopuszcza się do eksploatacji następujące programy komputerowe:

1) Płatnik- program do rozliczeń z Zakładem Ubezpieczeń Społecznych, 

2) SIO- program do obsługi Systemu Informacji Oświatowej,

3) BIP- program do obsługi strony internetowej Biuletyn Informacji Publicznej,

4) Edytory tekstowe i arkusze kalkulacyjne- OFFICE, EXCEL WORD, 

5)Programy komputerowe otrzymane od MEN w ramach programu „Pracownie komputerowe dla szkół”,
6) Sekretariat – program do prowadzenia ewidencji uczniów,

7) Ocenianie opisowe – program ułatwiający sporządzanie ocen opisowych,

8) Świadectwa – program ułatwiający sporządzanie i drukowanie świadectw
9) Programy komputerowe zakupione jako pomoce dydaktyczne.

3. Opis przeznaczenia każdego programu i sposobu jego działania.

1) Płatnik- udostępniony nieodpłatnie przez ZUS.

Służy do przekazywania deklaracji składek ZUS pracowników i innych dokumentów ZUS. Przekaz odbywa się drogą elektroniczną. Program jest zainstalowany w księgowości, chroniony jest przez hasła dostępu.

Osoby odpowiedzialne za obsługę programu- główny księgowy
2) SIO – System Informacji Oświatowej. Udostępniony nieodpłatnie przez MEN.

Program służy do wprowadzania i przekazywania baz danych oświatowych do jednostki nadrzędnej. Podstawą prawna gromadzenia danych: ustawa z dnia 19 lutego 2004r. o systemie informacji oświatowej (Dz. U. Nr 49, poz. 463; z 2005r. Nr 64, poz  565 ze zm.)

Oraz rozporządzenie Ministra Edukacji Narodowej i Sportu z dnia 16 grudnia 2004 r. w sprawie szczegółowego zakresu danych w bazach danych oświatowych, zakresu danych identyfikujących podmioty prowadzące bazy danych oświatowych, terminów przekazywania danych między bazami danych oświatowych oraz wzorów wydruków zestawień zbiorczych ( Dz. U. Nr 277, poz. 2746, z 2005 r. Nr 53, poz. 473 ze zm.)

Osoby odpowiedzialne za obsługę programu – Dyrektor szkoły, zastępca dyrektora szkoły, sekretarz szkoły.
3) BIP- Biuletyn Informacji Publicznej – podstawą utworzenia strony BIP jest ustawa z dnia 1 stycznia 2002 roku( weszła w życie ustawa z 6 wrzesnia 2001 r.) o dostępie do informacji publicznej ( Dz. U. Nr 112, poz. 1198 z późn. zm.) Ustawa precyzuje konstytucyjny  zapis art.61 o prawie obywateli do informacji, o działaniach władz publicznych. Ustawa nakazuje organom władzy państwowej ( i innym podmiotom) udostępniać każdą informację o sprawach publicznych tj. informację publiczna (art.1 ust.1 ustawy). Zgodnie z ustawą prawo do informacji publicznej obejmuje uprawnienie do niezwłocznego uzyskania takiej informacji, zawierającej aktualną wiedzę o sprawach publicznych. Na prawo od informacji publicznej składają się uprawnienia do:

a.- uzyskania informacji publicznej, w tym informacji przetworzonej,

b.- wglądu do dokumentów urzędowych,

Osoba odpowiedzialna za obsługę strony BIP  jest Dyrektor szkoły
4) Edytory tekstowe i arkusze kalkulacyjne( OFFICE) – programy służą do pisania wszelkich pism urzędowych oraz do sporządzenia różnych zestawień i rozliczeń. Wymagają zakupu licencji.
5) Sekretariat jest programem do prowadzenia ewidencji uczniów. Za pomocą programu gromadzone są dane uczniów niezbędne do odwzorowania niezbędnej dokumentacji przebiegu nauczania. 
Osoba odpowiedzialna: sekretarz szkoły.
6) Ocenianie opisowe jest programem komputerowym mającym za zadanie ułatwić sporządzanie oceny opisowej. 

Osoby odpowiedzialne: nauczyciele nauczania wczesnoszkolnego.
7) Świadectwa jest programem komputerowym mającym za zadanie ułatwić przygotowanie świadectwa dla uczniów z drugiego i trzeciego etapu edukacyjnego. Program wypełnia pismem komputerowym gotowe formularze, potrafi także drukować formularze na czystym papierze ze specjalnym barwnym poddrukiem, tzw. giloszem, jednocześnie je wypełniając. 

Osoby odpowiedzialne: wychowawcy klas drugiego i trzeciego etapu edukacyjnego

8) Programy komputerowe otrzymane od MEN w ramach programu „Pracownie komputerowe dla szkół”

Osoba odpowiedzialna: pracownia komputerowa – nauczyciel informatyki.

9) Programy komputerowe zakupione jako pomoce dydaktyczne – do wykorzystania na lekcjach przez nauczycieli. Znajdują się na stanie w bibliotece szkolnej.
§ 5
1. Administratorem danych osobowych w Szkole jest Dyrektor Szkoły. 
2. Administrator danych przetwarzający dane powinien dołożyć szczególnej staranności w celu ochrony interesów osób, których dane dotyczą, a w szczególności jest obowiązany zapewnić, aby dane te były:  
a) przetwarzane w zakresie niezbędnym do wykonywanych zadań powierzonych pracownikom szkoły

b) przetwarzane zgodnie z prawem,  
c) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane, 

d) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.  
3. Przetwarzanie danych w celu innym niż ten, dla którego zostały zebrane, jest dopuszczalne, jeżeli nie narusza praw i wolności osoby, której dane dotyczą.

4. Administrator danych jest obowiązany zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 

§ 6
1. Administrator danych może upoważnić pracowników szkoły do przetwarzania danych osobowych w Szkole. 

2. Do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie nadane przez administratora danych.

3. Pracownicy wymienieni w pkt. 1 zbierają i przetwarzają dane osobowe wyłącznie do realizacji celów wymienionych w § 1
4. Wszyscy pracownicy, którzy będą gromadzić i przetwarzać dane osobowe zobowiązani są do bezwzględnego przestrzegania przepisów ustawy przywołanej we wstępie oraz niniejszego regulaminu.

5. Osoby mające upoważnienie do  ręcznego i informatycznego przetwarzania danych osobowych zobowiązane są do zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem.

6. Upoważnienia, o których mowa w ust. 2, są imienne i udzielane w formie pisemnej na czas określony lub na czas nieokreślony – do odwołania udzielonego upoważnienia.

7. Każde upoważnienie jest przechowywane w aktach osobowych pracownika.

8. Administrator danych jest obowiązany zapewnić kontrolę nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane. 

9. Administrator danych prowadzi ewidencję osób upoważnionych do ich przetwarzania, która powinna zawierać: 

1) - imię i nazwisko osoby upoważnionej,  
2) datę nadania i ustania 

3) zakres upoważnienia do przetwarzania danych osobowych, 

Wykaz osób upoważnionych stanowi załącznik do regulaminu. 
10. Udostępnienie danych osobowych przez pracowników może nastąpić wyłącznie na podstawie pisemnej dyspozycji wydanej przez Dyrektora Szkoły.

11. Osoby, które zostały upoważnione do przetwarzania danych, są obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowiązek ten istnieje również po ustaniu zatrudnienia.

§ 7
1. Przetwarzanie danych osobowych z użyciem sprzętu komputerowego odbywa się w:

1) - sekretariacie, 

2) - gabinecie dyrektora,

3) - gabinecie wicedyrektora

4) – księgowości,
5) - gabinecie pedagoga szkolnego,

6) - bibliotece szkolnej,

2. Przebywanie osób nieuprawnionych wewnątrz obszaru, o którym mowa w pkt. 1 jest dopuszczalna tylko w obecności osób zatrudnionych przy przetwarzaniu tych danych i za zgodą Administratora danych.

3. Administrator danych określa hasła użytkowania komputerów dla przetwarzania danych osobowych. 

4. Procedura rozpoczęcia i zakończenia pracy:

1) na stanowiskach, na których przetwarzane są dane osobowe ekrany monitorów powinny być tak ustawione, aby osoby nieupoważnione nie miały dostępu do informacji na nich wyświetlanych,

2) uruchomienie komputera odpowiednim hasłem,

3) upewnienie się, że osoby nieupoważnione nie mają możliwości wglądu do danych,

4) w razie przerwania pracy zastosowanie nieaktywności użytkownika (wygaszacz ekranu),

5) upewnienie się czy dane zostały zarejestrowane, aby uniknąć utraty danych z powodu awarii,

6) podczas nieobecności osób zatrudnionych przy informatycznym przetwarzaniu danych osobowych pomieszczenia, w których są przetwarzane dane, nie mogą być udostępniane osobom postronnym bez zgody Administratora danych,

7) zakończenie pracy związanej z przetwarzaniem danych osobowych powinno odpowiadać wszystkim regułom bezpieczeństwa informacji.

§ 8
1. Kopie informatyczne, wydruki wykonuje się w miarę potrzeb i przechowuje w sposób określony przepisami.

2. Kopie zapasowe przechowuje się zgodnie z prawem, a okresowo sprawdza się pod kątem przydatności.

3. Nośniki danych oraz wydruki, które nie są przeznaczone do udostępniania, przechowuje się w zamykanej szafie, do której dostęp mają tylko osoby uprawnione zaś po upływie czasu ich przydatności – niszczone w niszczarkach dokumentów. 
4. Dane osobowe zabezpiecza się poprzez wykonywanie kopii awaryjnych

5. Dane uzupełnia się w oparciu o kopie awaryjne.
6. Ochronie poprzez wykonanie kopii podlegają także programy i narzędzia programowe służące przetwarzaniu danych. Kopie programów i narzędzi wykonywane są zaraz po instalacji oraz po każdej aktualizacji na zewnętrznych, elektronicznych nośnikach informacji.
§ 9
1. Procedura obowiązuje wszystkich pracowników szkoły, w szczególności tych, którzy tworzą, gromadzą lub w jakikolwiek sposób wykorzystują dane osobowe.

2. Szkoła zabrania gromadzenia i tworzenia zbiorów danych osobowych innych niż niezbędne dla realizacji celów statutowych.

Załącznik Nr 2 

do zarządzenia nr 14/2011/2012 z dnia 30.03.2012 r.
Wykaz osób upoważnionych do przetwarzania danych osobowych
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(data i podpis)


